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Abstract:

Es wird am Beispiel des Datenschutzes und der Uberwachung gezeigt, dal gegen-
laufige Interessen mit Hilfe technischer MaBnahmen zum Ausgleich kommen kén-
nen. Entsprechende Technologien werden vorgestellt und diskutiert. Anhand eines
Pseudonymisierungsverfahrens wird gezeigt, dal durch die technische Durchsetzung
der Zweckbindung bei der Pseudonymaufdeckung ein fairer Interessenausgleich zwi-
schen Datenschutz und Uberwachung im laufenden Betrieb eines IT-Systems automa-
tisierbar ist. Diese Konzepte wurden implementiert und einer Leistungsanalyse unter-
zogen. Dabei zeigt sich, daf? die Konzepte fur Praxisanwendungen tragfahig sind. Die
Implementierung wird im Internet frei verfiigbar gemacht.

1 Einleitung

Mit den zunehmenden Mdglichkeiten der Informations- und Kommunikationstechnolo-
gie (IuKT) nimmt auch die Unterstitzung und Durchdringung von Vorgangen des ge-
sellschaftlichen Lebens durch IuKT zu. Die Digitalisierung von Ablaufen schafft stark
erweiterte Potentiale, die sowohl Chancen als auch Risiken mit sich bringen. Durch ent-
sprechende Technikgestaltung sind bereits heute Uberwachungsmdoglichkeiten als auch
anonyme Vorgangsablaufe realisierbar, die weit tGber die konventionellen Moglichkeiten
hinausgehen und dabei zudem geringere Kosten verursachen. Dabei sind sowohl die Uber-
wachungsmadglichkeiten als auch die anonymen Vorgangsabléufe jeweils mit Chancen und
Risiken behaftet. Dementsprechend gewinnen Schutzanspriiche ebenfalls an Bedeutung.
Viele Internet-Nutzer verzichten auf die Nutzung von Diensten, die zwecks Registrierung
personliche Daten erheben [Ros98]. Diverse Studien [CDT02, LHA99, Ros98] zeigen die
Wertschatzung anonymer Zugriffsméglichkeiten auf Dienstangebote im Internet.

Dienstanbieter mégen mehr oder weniger bemuht sein, diesen Nutzererwartungen zu ent-
sprechen. In jedem Fall haben sie nach geltendem Recht datenschutzrechtliche Anforde-
rungen umzusetzen. Eine Umsetzung in der digitalen Welt erfordert spezielle technische
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Malnahmen. Denn sind personliche Daten erst einmal erhoben worden, ist deren Mif3-
brauch ohne technische Hilfe idR. schwer bis gar nicht nachvollziehbar bzw. verhinderbar.

2 Datenschutzférdernde Technologien

Datenschutzférdernde Technologien, zu neudeutsch privacy enhancing technologies (PE-
Ts), finden im Internet bereits Anwendung. In einigen Internet-Browsern ist bereits das
P3P-Framework integriert [CLNMO1], welches den Austausch personenbezogener Daten

in der Anwendungsschicht, nicht jedoch in tieferen Netzwerkprotokoll-Schichten schitzt.
Hierfur geeignete Anonymisierungsdienste sind zZABonymizer AnonymouseProxy-

mate Crowds Onion Routing JAP sowie Cypherpunkund MixmasterRemailer [EPO1,

FHO1, BFKOQ]. Mit Hilfe dieser Technologien kann der Nutzer nach eigener Wahl Dienst-
angebote anonym in Anspruch nehmen.

Die genannten Technologien werden allein vom Nutzer und ggf. von ihm vertrauten Drit-
ten kontrolliert. Diese Eigenschaft kann Vor- und Nachteile haben. Um Anonymitét zu
erlangen, mul3 der Nutzer die entsprechenden Technologien kennen und bedienen kén-
nen. Datenschutzrechtliche Vorgaben sind von Dienstanbietern jedoch unabhangig von
der technischen Versiertheit der Nutzer umzusetzen. Mithin ist bereits anbieterseitig die
Anwendung von PETs notwendig.

Die meisten modernen anbieterseitig eingesetzten Betriebssysteme erzeugen Audit- bzw.
Log-Daten, die Personenbeziige aufweisen. Dies gilt insbesondere fiir Betriebssysteme,
die im Hinblick auf Konformitat mit den Trusted Computer System Evaluation Crite-
ria (TCSEC) [Cen85, Cen87{ oder hdher) oder den Common Criteria (CC) [Boa99]
(FAU_GEN21.2undFAU_GENZ2 entworfen wurden. Meist ist es nicht mdglich, das vor-
liegende System dergestalt zu konfigurieren, dal® es zwar alle betriebsnotwendigen Mel-
dungen generiert, aber dabei keine Personenbezige in Audit- bzw. Log-Daten nachhélt.
Einen Loésungsansatz hierfir bildet die Anonymisierung oder Pseudonymisierung perso-
nenbezogener Audit- bzw. Log-Daten.

Der Anonymouse log file anonymiZ&P01] vergrobert personenbezogene Daten, oder er
ersetzt sie durch Standardwerte, so dal3 die restlichen Log-Daten auswertbar bleiben. Al-
lerdings konnen die urspriinglichen Personenbeziige nicht wiederhergestellt werden.

Dies ist nicht nur ein Nachteil deésnonymouse log file anonymizeondern auch der an-
deren oben beschriebenen Anonymisierungsdienste. Einerseits braucht deren Nutzer hin-
sichtlich seiner Anonymitéat den Anbietern anonym genutzter Dienste kein Vertrauen ent-
gegenbringen. Andererseits besteht auch bei miRbrauchlicher Nutzung fur den Anbieter
oder fur Ermittlungsbehérden nahezu keine Méglichkeit, die Anonymitat aufzuheben, um
Zurechenbarkeit herzustellen. Der von uns entwickelte Pseudonymisierer schliel3t diese
Licke.

Technologien fur mehrseitige Sicherheit: Es besteht ein Spannungsfeld zwischen dem
Interesse einzelner Nutzer an Datenschutz und Anonymitét einerseits und der Zurechen-
barkeit andererseits, um im Mil3brauchsfall die Interessen anderer beteiligter Parteien schiit-
zen zu kénnen. Wie etwa die Diskussion in [Fie01, RoR02, Fie02] deutlich macht, kann
eine fur die beteiligten Parteien zufriedenstellende Losung i.a. nicht darin bestehen, eine



der beiden Anforderungen zugunsten der anderen vollstandig aufzugeben.

Vielmehr scheint ein fairer Ausgleich der Interessen aller beteiligter Parteien unter Berlick-
sichtigung der jeweiligen Anwendungssituation erstrebenswert. l[uKT-Technologien, die
anwendungsspezifisch eine ebensolche Balance widerstreitender Sicherheits-Interessen er-
reichen, bezeichnen wir als Technologien zur Herstellaegrseitiger SicherhegiRPM99].

Intrusion Detection Systeme befinden sich von Grund auf in dem oben beschriebenen
Interessenkonflikt (siehe auch [Fie01]). Anséatze fir mehrseitig sichere Intrusion Detec-
tion findet man etwa bei den Systemen IDA, AID, und ANIDA [FHO01, BK99], welche
pseudonymisierte Audit-Daten analysieren und bei Bedarf Personenbeziige aufdecken.
Winschenswert ist die Pseudonymaufdeckung im Zusammenhang mit einem hinreichen-
den Anfangsverdacht fir einen Angriff bzw. Angriffsversuch, um (weiteren) Schaden ab-
wehren zu kénnen. Der Zweck der Pseudonym-Aufdeckung ist hier also mit dem Vorliegen
von Anfangsverdachten verbunden. Obige Systeme bieten keinen technischen Schutz ge-
gen eine Pseudonym-Aufdeckung in beliebigen anderen Situationen fiir andere, auch un-
rechtmafRige Zwecke. Dieses Problem I6st unser Pseudonymisierer durch die technische
Durchsetzung der Zweckbindung bei der Pseudonymaufdeckung.

Technische Zweckbindung: Ein wesentliches Merkmal unseres Pseudonymisierers ist
die unverzigliche Pseudonym-Aufdeckbarkeit im Fall eines vorliegenden Anfangsver-
dachts. Dies geschieht unter der Annahme, daf? bei Vorliegen eines hinreichenden, a priori
zu definierenden Anfangsverdachts die Herstellung von Zurechenbarkeit rechtmaRig ist.
Da die Zurechenbarkeit ausschlie3lich im Fall eines Anfangsverdachts hergestellt werden
kann und auf die mit dem Verdacht assoziierten Personenbeziige beschrankt bleibt, besteht
ein fairer Ausgleich mit dem Nutzerinteresse an Pseudonymitét.

Ahnliche Annahmen und Konzepte findet man bei fairen elektronischen offline-Zahlungs-
systemen. Diese erlauben anonyme Zahlungsvorgange, solange das Zahlungsmittel, z.B.
eine elektronische Miinze, nicht éfter als erlaubt eingelést wird. Versucht jedoch jemand,
eine Minze mehrfach einzuldsen, ist die Anonymitat dieser Zahlungsvorgénge aufhebbar
[Pet97, DFTY97]. Dem Themenkomplex der elektronischen offline-Zahlungsmittel ver-
wandt sind anonyme Credentials und anonyme Authentisierungsprotokolle, die Zurechen-
barkeit gewéhrleisten [Bra00, CLO1]. Allerdings wird dabei die Zweckbindung idR. nicht
technisch, sondern organisatorisch mit Hilfe vertrauenswirdiger Dritter durchgesetzt.
Sowohl die erwahnten Zahlungssysteme als auch die Systeme fiir anonyme Authentisie-
rung bieten dem Nutzer sehr vorteilhafte Vertrauensmodelle. Jedoch setzen sie auf der
anderen Seite eine Infrastruktur voraus, um Nutzer zu registrieren und um eine breite Ein-
setzbarkeit der Zahlungsmittel bzw. Credentials zu gewéahrleisten. Da noch nicht absehbar
ist, welche Systeme sich am Markt durchsetzen werden, ist die derzeitige Zurtickhaltung
beim Aufbau einer solchen kostenintensiven Infrastruktur verstandlich. In Ermangelung
einer breitenwirksamen Infrastruktur kénnen Dienstanbieter im Internet auf Pseudonymi-
sierer zurtickgreifen, wie hier vorgeschlagen, um unabhéngig von nutzerseitigen Maf3nah-
men datenschutzrechtliche Vorgaben im Sinne mehrseitiger Sicherheit zu erfiillen.



3 Der Pseudonymisierer

Die Pseudonymisierung mit Aufdeckbarkeit bei technischer Durchsetzung der Zweckbin-
dung basiert auf der Annahme, dal} es legitim ist, diejenigen Pseudonyme offen zu legen,
die an einem hinreichenden Anfangsverdacht fur einen Angriff auf das IT-System beteiligt
sind. Ein hinreichender Anfangsverdacht ist dabei definiert als ein Schwellenwert tber
gewichteten Beobachtungen potentiell angriffsbezogener Aktivitaten. Uberschreiten die
beobachteten Aktivitdten den Schwellenwert, so sollen die enthaltenen Pseudonyme auf-
deckbar sein, sonst aber nicht.

Grundlage fir die technische Realisierung derartiger Pseudonyme ist in unserem Ansatz
das Shamir'sche Schwellenwert-Schema zur informationstheoretisch sicheren Geheimnis-
teilung [Sha79]. Ein in einer beobachteten Aktivitat eingebettetes und zu pseudonymi-
sierendes personenbezogenes Datum wird zundchst verschlisselt, um es zu verbergen.
Dann wird das Shamir'sche Schema leicht modifiziert eingesetzt, um den kryptographi-
schen Dechiffrier-Schlissel des verschlisselten personenbezogenen Datums kryptogra-
phisch in Anteile aufzuteilen. Jedes Vorkommnis des verschllisselten personenbezoge-
nen Datums, das einem bestimmten Anfangsverdacht zugeordnet ist, erhélt einen eigenen
Anteil des Dechiffrier-Schliissels. Uberschreitet die Anzahl der vorliegenden Anteile den
Schwellenwert des Anfangsverdachts, so kann der Dechiffrier-Schlissel per Lagrange-
Interpolation zuriickgewonnen und das personenbezogene Datum entschlisselt werden.
Detaillierte technische Ausfiihrungen des Verfahrens wurden in [BFOO] veroffentlicht.

Die Implementierung des Pseudonymisierers ist flr Unix-Systeme ausgelegt und wurde
unter folgenden Betriebssystemen getestet: Solaris, OpenBSD und Linux. Der Pseudony-
misierer kann benutzt werden, um Log-DaterS8gslogFormat zu pseudonymisieren, z.B.
auch Web-Server Log-DateByslogst auf allen wichtigen modernen Unix-Systemen ver-
fugbar. Auch Windows-Systeme und sehr viele Netzwerk-Komponenten kdnnen in eine
Syslog-Infrastruktur eingebunden werden. Dementsprechend hoch ist die erreichbare Ab-
deckung anfallender Log-Daten durch den Pseudonymisierer. Der Installationsaufwand
des Werkzeugs ist sehr gering.

Der SyslogDienst wird so konfiguriert, daf3 ausschlie3lich betriebsnotwendige Log-Daten
erhoben werden. Diese werden direkt dem lokalen Pseudonymisierer zugefiihrt, welcher
sie inspiziert und personenbezogene Daten unter Erhaltung des Log-Daten-Formats und
gemal obiger Ausfuhrung durch Pseudonyme ersetzt. Bei diesem Ablauf werden die per-
sonenbezogenen Daten nie offen in einer Datei gespeichert. Die pseudonymisierten Log-
Daten werden zwecks Auswertung an eine zentrale Sammelstelle weitergeleitet. Dort kn-
nen die pseudonymisierten Log-Daten analysiert werden. Im Bedarfsfall kbnnen nur dieje-
nigen Pseudonyme mit Hilfe unseres Reidentifizierers aufgedeckt werden, die im Zusam-
menhang mit hinreichenden Anfangsverdachten auftreten.

Vertrauensmodell: Generell sindSyslogLog-Daten integer, solange kein Angreifer hin-
reichende Privilegien auf der erhebenden Maschine erlangt hat, welche es ihm erlauben,
Log-Daten zu l6schen oder zu korrumpieren. Entsprechendes gilt fir die auf derselben
Maschine erzeugten Pseudonyme.

Der Pseudonymisierer bringt die Schutzinteressen Pseudonymitat und Zurechenbarkeit



zum Ausgleich. Auf der einen Seite soll der Datenschutz gewahrt bleiben, und die Nutzer
mdochten einen Dienst unerkannt in Anspruch nehmen. Auf der anderen Seite ist Zurechen-
barkeit in Mi3brauchsféllen notwendig, um die Interessen anderer Parteien zu wahren. Die
Herstellung von Zurechenbarkeit in Mif3brauchsfallen fallt meist in den Aufgabenbereich
der Sicherheitsadministratoren des Dienstanbieters. Die Herstellung von Zurechenbarkeit
fur andere Zwecke, etwa fur Direktmarketing, bleibt hier unberticksichtigt.

Da sich die genannten Interessen der Nutzer und der Sicherheitsadministratoren diametral
gegeniberstehen, darf im Sinne eines fairen Interessenausgleichs die Erhebung und die
Pseudonymisierung nicht unter der Kontrolle einer dieser beiden Parteien stehen. In unse-
rem Ansatz vertrauen beide Parteien ihre Interessen dem Datenschutzbeauftragten des An-
bieters an. Dieser modelliert, méglicherweise in Zusammenarbeit mit dem Betriebsrat und
im Sinne der Nutzerinteressen a priori das Wissen des Pseudonymisierers hinsichtlich zu
pseudonymisierender personenbezogener Daten. In Zusammenarbeit mit den Sicherheits-
administratoren modelliert der Datenschutzbeauftragte a priori die Anfangsverdachte, die
eine Pseudonymaufdeckung rechtfertigen. Dieses Wissen stellt der Datenschutzbeauftrag-
te dem von ihm kontrolliertesyslogDienst und dem von ihm kontrollierten Pseudony-
misierer in Form von Konfigurationsdaten zur Verfigung.

Diese Vorgehensweise ist geeignet, um die widerstreitenden Interessen im Vorfeld de-
tailliert zu erfassen und dann zu implementieren, wenn eine Einigung erzielt wurde. Die
Durchsetzung der so im vorhinein genau spezifizierten Interessen erfolgt im laufenden Be-
trieb automatisch und sicher durch den Pseudonymisierer, sofern die oben spezifizierten
Kontrollverhaltnisse wirksam sind.

Laufzeitverhalten: Der Pseudonymisierer lauft ununterbrochen im System mit und ver-
arbeitet die Log-Daten sofort nach ihrer Erhebung. Dabei ist es wichtig, daf er hinreichend
schnell arbeitet und ein Daten-Ruickstau lediglich temporérer Natur ist. Der Reidentifizie-
rer hingegen mul3 keine so strengen Laufzeitanforderungen erfullen, da er nur vereinzelt
und gezielt zum Einsatz kommt.

Um ein realistisches MaR fur Ubliche Log-Datenvolumina zu erhalten, wurde3ydleg-

und Web-Server-Log-Daten eines Zentralen Servers am Zentrum fir Kommunikation und
Informationsverarbeitung der Universitat Dortmund ausgewertet. Die betrachtete Solaris
SUN Ultra Enterprise 4000 Maschine verfiigt tGber sechs Ultra SPARC 168MHz CPUs,
3GB RAM und drei Platten-Arrays mit insgesamt 396GB sowie eine 100Mbps Netzwerk-
karte. Wahrend der Arbeitszeit sind von den 1050 registrierten Nutzern durchschnittlich
25 Nutzer auf der Maschine aktiv tatig. Die Maschine tragt 37 weltweit erreichbare Web-
Server, einen FTP-Server mit monatlich 112000 Transfers und einem Transfervolumen
von 12GB, sowie Email-Dienste im Umfang von monatlich 45000 Emails. Die beobach-
teten maximalen stiindlichen Log-Datenaufkommen betragen 33506 Datensatze/h (9.31
Datensatze/s) fur die Gesamtheit der Web-Server und 4956 Datensétze/h (1.38 Datensét-
zels) furSyslog

Laufzeitmessungen des Pseudonymisierers wurden bei einer Schlissel- und Zahlenlan-
ge von 128 Bit auf einem OpenBSD-Rechner mit einer Pentium [Il 650MHz CPU mit
256MB RAM und einer 100Mbps Netzwerkkarte durchgefiihrt. Umfangreiche Makro-
benchmarks des gesamten Pseudonymisierers zeigen eine Verarbeitungsgeschwindigkeit
zwischen 1060 und 70 Log-Datensatzen pro Sekunde. Die Verarbeitungsgeschwindigkeit



ist von verschiedenen Parametern abhangig, z.B. der Anzahl der zu pseudonymisierenden
Personenbezlge je Datensatz. Es wird jedoch deutlich, daf3 selbst fur unglinstige Parame-
terwerte der Durchsatz des Pseudonymisierers deutlich Uber den maximalen anfallenden
Log-Datenvolumina liegt.

4  SchlufRwort

Es wurde gezeigt, daR die widerstreitenden Interessen der Nutzer an Datenschutz einerseits
und andererseits an der Uberwachung zur Wahrung der Interessen anderer Parteien — im
Fall eines MiBbrauchs durch Nutzer — gewahrt werden kdnnen. Der Interessenausgleich
beruht darauf, dal3 Nutzer pseudonym und damit als Individuum unbeobachtet agieren
kénnen. Besteht jedoch ein hinreichender Verdacht, daR Interessen anderer in Form eines
Angriffs auf das IT-System gefahrdet sind, lassen sich die betreffenden Pseudonyme auf-
decken und Zurechenbarkeit herstellen. Die Uberwachung hinsichtlich Anfangsverdachten
basiert auf pseudonymisierten Log-Daten.

Wir haben fur diese Konzepte eine Implementierung angegeben und gezeigt, dal3 ihr Lauf-
zeitverhalten fur die praktische Anwendung geeignet ist. Die Implementierung gestattet es
Dienstanbietern, den Ausgleich von Datenschutz und Uberwachung durchzufiihren, ohne
daf die Dienstnutzer dafiir zusétzliche MalRnahmen treffen miissen. Die Implementierung
wird im Internet frei verfligbar gemacht.
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