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Zusammenfassung

Dieser Beitrag zeigt die Schwierigkeit auf, Log-Daten im Einklang mit den geltenden
Datenschutz-Gesetzen zu verwenden. Es wird die Pseudonymisierung der Log-Daten vor-
geschlagen, so daR durch die technische Zweckbindung bei der Pseudonym-Aufdeckung
die Interessen Anonymitat und Zurechenbarkeit zu einem fairen Ausgleich kommen.
Gleichzeitig sind die Log-Daten durch die Pseudonymisierung dem Geltungsbereich der
Datenschutz-Gesetze entzogen. Durch den Wegfall der damit verbundenen Anforderungen
werden die Rahmenbedingungen fiir die Verarbeitung der pseudonymisierten Log-Daten
stark vereinfacht. Das Konzept der technischen Zweckbindung und die daflir notwendigen
Vertrauens- und Kontrollbeziehungen werden dargestellit.

Das zur praktischen Umsetzung der Konzepte geeignete SoftwareHaketo/ CoRe
wird vorgestellt. Es laf3t sich unter Wahrung der fir die technische Zweckbindung notwen-
digen Vertrauens- und Kontrollbeziehungen in existierende Unix-Systeme einbetten. Es
wird gezeigt, wiePseudo/CoRAudit-Daten pseudonymisiert und welche Anwendungs-
maoglichkeiten bestehen. Die Analyse @seudo/CoReLaufzeitverhalten zeigt, dal’ Da-
tenschutz fur Log-Daten durch Pseudonymisierung praktikabel ist.

Datenschutz-Anforderungen

Nach deutschem Datenschutz-Recht unterliegt die Erhebung, Speicherung und Verarbeitung
personenbezogener Daten einem Erlaubnisvorbehalt. Liegt ein gesetzlicher Erlaubnistatbe-
stand oder die Einwilligung des Betroffenen vor, hat der Datenverwender weitreichende Pflich-
ten gegeniber dem Betroffenen, u.a. die Zweckbindung, die Unterrichtungs-, Lésch- und Mel-
depflicht [7].

“Die beschriebenen Arbeiten werden derzeit zum Teil von der Deutschen Forschungsgemeinschaft gefordert

unter Bi 311/10-2.
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Je nach der Art eines Dienstes gelten bei der Verarbeitung personenbezogener Daten ein oder
mehrere verschiedene Datenschutzgesetze, die im Detail verschiedene Forderungen und Sank-
tionen vorsehen [8]. Beispielsweise ist ein Email-Dienst ein Teledienst, wahrend ein WWW-
Dienst sowohl ein Tele- als auch ein Mediendienst ist.

Insbesondere die personenbezogenen Anfragen der Nutzer an einen Dienst gehdren zu den
Nutzungsdatenhre Erhebung, Verarbeitung und Nutzung ist “[...] nur soweit dies zur In-
anspruchnahme des Teledienstes notwendig ist und nur solange die Nutzung andauert [...]”
gestattet. Der Personenbezug ist meist gegeben, z.B. wenn die Anfrage die IP-Adresse des
Dienst-Nutzers oder seine Nutzerkonto-Kennung enthélt [8, 9].

Insofern ist die von vielen Dienstanbietern angewandte Praxis der Speicherung von Nutzungs-
daten in Form von Log- bzw. Audit-Daten problematisch. Im folgenden wird stets der Begriff
Audit-Datenverwendet. Er bezeichnet die vom Dienst erhobenen Daten Uber Ereignisse im
System, die haufig in ihrer Gesamtheit den Verlauf der Nutzung und des Dienstes dokumentie-
ren, also auch das Verhalten der Nutzer. Audit-Daten werden vielerorts auf Vorrat erhoben und
gespeichert. Das Ziel ist die Analyse der Audit-Daten fur verschiedene Zwecke. Ein Ublicher
Zweck ist die Entdeckung von Mil3brauch, welcher dem Urheber zwecks Rechtsverfolgung
zugerechnet werden soll, also Intrusion-Detection mit anschlieRender Incident-Response. Ins-
besondere aul3erhalb des Sicherheits-Management-Bereichs sind weitere Zwecke fir die Erhe-
bung und Speicherung personenbezogener Audit-Daten denkbar, sind aber hier nicht Gegen-
stand der Diskussion, z.B. Direktmarketing.

Organisationen stellen ihren Mitarbeitern haufig Dienste flir betriebliche bzw. dienstliche
Zwecke zur Verfigung. Insbesondere wenn dabei eine private Nutzung geduldet wird, kann
durch Audit-Daten das Recht der Mitarbeiter auf informationelle Selbstbestimmung verletzt
werden. Zusatzlich hat der Betriebsrat nach deutschem Recht ein Mitbestimmungsrecht bei
der Einfuihrung von Technologien, die zur Uberwachung der Mitarbeiterleistung geeignet sind
[9]. Die Erhebung und Speicherung von Audit-Daten bzw. Nutzungsdaten durch die den Mit-
arbeitern zur Verfigung gestellten Dienste ermdglicht vielféaltige Analysen, auch im Hinblick
auf die Arbeitsleistung.

Aufgrund der komplexen rechtlichen Situation und den datenschutz-gesetzlichen Einschran-
kungen bei der Erhebung, Speicherung und Verarbeitung personenbezogener Daten gestaltet
sich der gesetzeskonforme Einsatz von Audit-Daten-gestitzten SchutzmalRnahmen wie etwa
Intrusion-Detection fur viele Dienstanbieter auf3erst schwierig.

1.1 Fairer Interessenausgleich

Es besteht ein Spannungsfeld zwischen dem Interesse einzelner Nutzer an Datenschutz und
Anonymitat einerseits und der Zurechenbarkeit andererseits, um im Mi3brauchsfall die Inter-
essen anderer beteiligter Parteien schitzen zu kénnen. Wie etwa die Diskussion in [10, 11, 12]
deutlich macht, kann eine fur die beteiligten Parteien zufriedenstellende Losung i.a. nicht darin
bestehen, eine der beiden Anforderungen zugunsten der anderen vollstandig aufzugeben. Viel-
mehr scheint ein fairer Ausgleich der Interessen aller beteiligter Parteien unter Berilicksichti-
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gung der jeweiligen Anwendungssituation erstrebenswert. Dieser Beitrag zeigt, wie ein fairer
Interessenausgleich im Hinblick auf die personenbeziehbaren Audit-Daten eines Dienstes ge-
staltet werden kann.

“83 Abs. 4 TDDSG und 812 Abs. 5 MDStV: fordern “Gestaltung und Auswahl technischer
Einrichtungen fur Tele(Medien)Dienste an dem Ziel auszurichten, keine oder so wenig perso-
nenbezogene Daten wie méglich zu erheben, zu verarbeiten und zu nutzen.” Diese Anforde-
rung wird durch die in 84 Abs. 1 TDDSG und 813 Abs. 1 MDStV enthaltene Verpflichtung
der Diensteanbieter konkretisiert, die Inanspruchnahme von Telediensten und Mediendiensten
sowie ihre Bezahlung anonym oder unter Pseudonym zu ermdglichen, soweit dies technisch
maoglich und zumutbar ist.” [7]. Anonymitat und Pseudonymitat dienen als Mittel zur Umset-
zung von System- und Selbstdatenschutz indem sie Datenvermeidung, Datensparsamkeit und
informationelle Selbstbestimmung realisieren [7].

Der in diesem Zusammenhang zentrale Begriff Bessonenbezugist relativ, da die Perso-
nenbeziehbarkeit einer Information vom jeweiligen Zusatzwissen abhangt. Dementsprechend
gelten die Datenschutzgesetze nur fir diejenigen Datenverwender, die durch Zusatzwissen den
Bezug der Daten zum Betroffenen herstellen kdnnen [7]. Daher kann der oben beschriebene
Zielkonflikt zwischen Zurechenbarkeit und Anonymitéat durch den Einsatz von Pseudonymen
fair gelost werden, indem Uber die Kontrolle von Zusatzwissen zwischen Regelfall (keine Zu-
rechenbarkeit) und Ausnahmefall (Zurechenbarkeit mdglich) unterschieden wird [7].

Mittels Pseudonymen werden personenbezogene Daten so verdndert, dald sie ohne Kenntnis
der zugehérigen Zuordnungsregel nur mit einem unverhaltnismafig groRen Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natirlichen Person zuordenbar
sind, fur den Ausnahmefall aber mittels der Zuordnungsregel die Identifizierung der Person
ermoglichen [7]. FUr Kenner der Zuordnungsregel sind die pseudonymen Daten personenbe-
ziehbar, fur diejenigen, die die Zuordnungsregel nicht kennen, sind sie anonym [7].

Da fiur die Parteien, welche die Zuordnungsregel nicht kennen, die Daten praktisch anonym
bzw. nicht personenbezogen sind, fallen die Daten fur diese Parteien nicht unter die Daten-
schutzgesetze [7]. Fur diese Parteien entfallen dementsprechend der generelle Erlaubnisvor-
behalt, sowie die mit der Verarbeitung verbundenen weitreichenden Pflichten gegentiber den
Betroffenen [7] (s. Abschnitt 1).

Im Normalfall sind die Daten fiir eine Partei nur solange anonym, bis die enthaltenen Pseud-
onyme ihr gegentber mit Hilfe der Zuordnungsregel aufgedeckt wurden. Damit die wieder
personenbeziehbaren Daten ab diesem Zeitpunkt nicht unter die Datenschutzgesetze fallen, ist
der Aufdeckungszweck geeignet einzuschréanken und der Aufdeckungszeitpunkt daran auszu-
richten.

“[...] wenn bereits wahrend der Nutzung vorauszusehen ist, dal} gerade diese Daten fir die
Strafverfolgung erforderlich sind kdme die Ausnahme in 86(3) TDDSG zum Zuge [...]" [8],

so daf’ Mi3brauchsverlaufe mittels personenbezogener Daten zugerechnet werden kénnen. Da-
neben fuhrt”[...] das TDDSGANdG [...] §6 Abs. 8 ein, der es dem Teledienstanbieter erlaubt,
personenbezogene Daten desjenigen Nutzers zu speichern, der seinen Teledienst mif3braucht.
Die Anhaltspunkte, die zu der Annahme eines solchen Mi3brauchs gefuihrt haben, sind vor
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der Speicherung [der personenbezogenen Daten] genau zu dokumentieren. Zu Zwecken der
Rechtsverfolgung darf der Diensteanbieter diese personenbezogenen Daten auch Uber die
Speicherfristen hinaus verarbeiten und nutzen. Da das bisherige Gesetz dem Teledienstanbieter
generell verbietet, [personenbezogene] Daten zu erheben und zu speichern, wenn nicht einer
der wenigen Erlaubnistatbestande vorlag, ware es dem Teledienstanbieter heute nicht méglich,

den Verursacher des MiRbrauchs durch Recherche in seinen Log-Dateien festzustellen.”[8]

Es sollte also erlaubt sein, anonyme Anhaltspunkte zu im voraus definierten Mil3brauchen
wahrend deren Verlauf zu speichern, da die anonymen Anhaltspunkte keine personenbezo-
genen Daten enthalten. In Anlehnung an die obigen Zitate kann man davon ausgehen, dal3
es erlaubt ist, die Anhaltspunkte eines Mif3brauchsverlaufs mittels Aufdeckung der enthalte-
nen Pseudonyme zurechenbar zu machen, sobald der anonyme Verlauf so weit voranschreitet,
daf ein hinreichender Anfangsverdacht fur einen Mif3brauch vorliegt. Wird die beschriebe-
ne Aufdeckungsbedingung technisch unumgehbar durchgesetzt, sprechen techmacher
Zweckbindund4]. Die Aussagen zur hier beschriebenen Vorgehensweise stellen allein die
Meinung des Autors dar und kdnnen nicht eine Rechtsberatung ersetzen.

Die oben beschriebene Aufdeckung wird im folgendergaisrdnete Aufdeckurtzezeichnet,
wahrend die Aufdeckung durch das Ausnutzen von Pseudonym-Verkettbarkeit und externem
Zusatzwissen alsngeordnete Aufdeckurgzeichnet wird. Sowohl fiir den oben beschrieben

Fall der geordneten als auch fir den Fall der ungeordneten Pseudonym-Aufdeckung sind ge-
eignete Vorsorgeregelungen vorzusehen [7]. Dazu gehort die Herstellung von Transparenz ge-
genuber dem Nutzer, z.B. dartber, dal3 seine Anonymitét beim Mil3brauch aufgehoben wird.
Desweiteren sind MalRnahmen zur Sicherung der Pseudonymitétseigenschaft vorzusehen. In
diesem Kontext sind die Ausfihrungen in Abschnitt 2 zum Vertrauensmodell zu sehen.

2 \Vertrauens- und Kontrollbeziehungen

In [6] wurden Architekturen vorgestellt, analysiert und verglichen, die Nutzer-Anonymitat ge-
genuber derSicherheits-Administraten eines Dienstes herstellen, welche Beobachtungen
ausschliel3lich auf der Basis der vom Dienst gelieferten Audit-Daten machen kdnnen. Ei-
ne zentrale Anforderung bei der Analyse von Audit-Daten hinsichtlich Anhaltspunkten fir
Mi3brauch ist die zeitnahe Pseudonym-Aufdeckbarkeit zwecks Zurechenbarkeit. Dies ist mit-
tels technischer Zweckbindung der geordneten Pseudonym-Aufdeckung erreichbar. Unter dem
Gesichtspunkt der Praktikabilitat sind die Unabhangigkeit der Lésung vom Nutzer und die
Unabh&ngigkeit von aufwendigen Infrastrukturen entscheidend. Damit die Verarbeitung der
Audit-Daten nicht den Datenschutzgesetzen unterliegt, besteht dienstseitig ein Interesse dar-
an, dal3 die Audit-Daten bei den Sicherheits-Administratoren stets anonym vorliegen, also un-
abhangig von Malinahmen, die der Nutzer im Hinblick auf Anonymitét ergreifen kann. Der
zum Aufbau einer fir Anonymitat benétigten Infrastruktur erforderliche Aufwand und deren
Rahmenbedingungen haben einen betrachtlichen Einflul3 darauf, in welchem Zeitrahmen die
Infrastruktur auf breiter Basis zur Verfligung gestellt werden kann. Es ist dienstseitig also von
Vorteil, wenn die Anonymisierung der Audit-Daten unabhangig von Nutzermal3hahmen und
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Abbildung 1: Zweckbindung der geordneten Aufdeckbarkeit

Infrastrukturen implementierbar ist. Ein Vergleich verschiedener Architekturen zeigt, daf die-
se Anforderungen gemeinsam nur erfillbar sind, wenn die Audit-Daten nach ihrer Erhebung
pseudonymisiert werden [6]. Daher werden im folgenden nur ebensolche Systeme betrachtet.

Die Audit-Daten werden normalerweise von derdit-Komponentees Dienstes erhoben und
derAudit-Analyseder Sicherheits-Administratoren verfliigbar gemacht. Diese erzeugt entspre-
chend def\nalyse-Zwecks Einzelberichiad sendet sie an dgntwort-Einheit welche wie-

derum geeignet auf Einzelberichte reagiert, z.B. indem sie den Sicherheits-Administrator un-
terrichtet. Ein Einzelbericht kann einémalyse-Kontexénthalten, der eine Untermenge der
Audit-Daten ist. Eine konkrete Instanz dieses Szenarios ware ein Intrusion-Detection-System,
dessen Analyse-Zweck das Entdecken bekannter und durch die Dienstnutzer verursachter
Anfangsverdachte fuschutzzielverletzungdszw. Mi3brauche ist. Ein Einzelbericht ist ein
Alarm, der als Analyse-Kontext etwa dinhaltspunktdiir den Anfangsverdacht in der Form

von Audit-Datensatzemnthalt, die den Verlauf der Schutzzielverletzung dokumentieren (s.
Abschnitt 1.1). Intrusion-Detection-Systeme befinden sich von Grund auf in dem in Abschnitt
1.1 beschriebenen Interessenkonflikt (s. auch [10]). Abb. 1 zeigt die Architekturen von Syste-
men, die personenbezogene Audit-Daten nach ihrer Erhebung anonymisieren.

In Abb. 1 zeigen diesoliden Pfeiledie FluRrichtung personenbezogener Merkmale an. Die
gestrichelten Pfeileeigen die FluRrichtung der durch Pseudonymisierung anonymen Merk-
male an. Schliel3lich zeigen dgepunkteten Pfeildie FluRrichtung der fur die Pseudonym-
Aufdeckung notwendigen Information an, die Alsordnungsregdbezeichnet wird. Jede fette

graue Umrahmung schliel3t einen Bereich ein, in dem die Interessen einer Partei durchgesetzt
werden. In einem solchen Bereich dirfen jene Parteien keine Kontrolle ausiben, deren In-
teressen mit den im Bereich durchgesetzten Interessen im Konflikt stehen. Dabei stehen die
dunkelgrauen Umrahmungen fur das Nutzerinteresse Anonymitat und die hellgrauen Umrah-
mungen fur das Interesse der Sicherheits-Administratoren an Zurechenbarkeit. Dunkel ausge-
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fullte Kasten setzen gemeinsam den fairen Interessenausgleich durch. Sie befinden sich gera-
de in den doppelt umrahmten Bereichen, also dort, wo konfligierende Interessen durchgesetzt
werden. Dementsprechend dirfen die ausgeflllten Késten nicht vom Nutzer und auch nicht
vom Sicherheits-Administrator kontrolliert werden, sondern missen von einer Partei kontrol-
liert werden, der beide vertrauen kénnen. Eine naheliegende Wahl fur diese vertrauenswurdi-
ge Partei ist der Datenschutz-Beauftragte der Organisation, die den Dienst betreibt. Bestehen
allerdings Zweifel daran, dal3 der Datenschutz-Beauftragte beide Interessen zu einem fairen
Ausgleich bringt, mul3 eine andere, ggf. externe Partei gewahlt werden.

Abb. 1a zeigt im Vergleich mit Abb. 1b, wie durch technische Zweckbindung die notwendigen
Kontrollverhéltnisse vereinfacht werden. Bei der technischen Zweckbindung der Aufdeckbar-
keit wird den Pseudonymen die zweckgebunden geschiitzte Zuordnungsregel beigé&fgt (s.

in Abb. 1b), so dal3 diese nicht mehr direkt dem Reidentifizierer Gbermittelt werden muf3 (vgl.
R1 in Abb. 1b). Die Reidentifizierung ist so unumgehbar nur noch entsprechend dem Zweck
der geordneten Aufdeckung mdoglich. Demgemaf muf3 der Nutzer der Partei, welche die Rei-
dentifizierung kontrolliert, nicht mehr vertrauen. Da also die Sicherheits-Administratoren nicht
mehr von der Kontrolle des Reidentifizierers ausgeschlossen sind, kdnnen sie die Reidentifi-
zierung selbst kontrollieren und die Reidentifizierung unverziglich durchfihren, sobald der
entsprechende Zweck vorliegt. Erfordert der Zweck der Audit-Daten-Analyse eine rasche ge-
ordnete Aufdeckbarkeit, &Rt sich dies nur mittels technischer Zweckbindung erreichen. Die
organisatorische Zweckbindung der geordneten Aufdeckbarkeit erfordert die Kooperation des
Datenschutz-Beauftragten. In der Regel findet die Zweckpriufung manuell statt, so daf? sich die
Aufdeckung verzdgert, wenn die verantwortliche Person nicht verfligbar ist.

Eine weitere Anforderung betrifft die Performanz der Pseudonym-Erzeugung. Je nach Sorte
des Dienstes, der die Audit-Daten erzeugt, kann ein extrem hohes Aufkommen zu bewaltigen
sein, insbesondere beim Dienst Betriebssystem, wenn es fir Intrusion-Detection Systemrufe
als Audit-Datenséatze speichert. Die Pseudonym-Erzeugung findet idealerweise on-the-fly statt
und sollte daher einen dem Datenaufkommen angemessenen Durchsatz erreichen. Im Idealfall
findet die Anonymisierung von Audit-Daten dort statt, wo die Audit-Daten erhoben werden,
namlich auf dem Geréat, das die Nutzeranfragen zur Diensterbringung verarbeitet. Damit der
Dienst nicht ausgebremst wird ist es wichtig, dal3 die Pseudonym-Erzeugung nicht den tber-
wiegenden Teil der Prozessor-Ressourcen bindet. Aufwendige kryptographische Verfahren fir
die Pseudonym-Erzeugung entfallen daher fir die on-the-fly-Pseudonymisierung.

2.1 \Verwandte Ansatze

Folgende Ansatze wurden verglichen [@jnonymouse Log File Anonymizg3], Jaeger-
Anonymisieref8], Lundin Firewall Audit Anonymisierdi 4], WebWashej15], Intrusion De-

tection and Avoidanc@DA) [16], Adaptive Intrusion DetectiofAID) [9, 17], sowiePseud-
onymization with Conditional Reidentificatigfseudo/CoReEinen detaillierteren Uberblick

zu den Systemehundin Firewall Audit AnonymizedDA und AID bieten [1, 2]. Es stellt

sich heraus, dal} die Anséatze entweder keine Zurechenbarkeit durch geordnete Pseudonym-
Aufdeckung unterstiitzen, oder die notwendigen Vertrauens- und Kontrollbeziehungen wur-
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den beim Entwurf nicht vollstandig bertcksichtigt, so dafd der Sicherheits-Administrator unter
Umgehung der Zweckbindung direkten Zugriff auf die Zuordnungsregel erlangen kann. Bei ei-
nigen Anséatzen wurde ein ungeeignetes Verfahren zur Implementierung des 4-Augen-Prinzips
gewahlt, so dal® der aufgeteilte Dechiffrier-Schliissel nach der ersten Aufdeckung zumindest
einer der beiden Entitaten bekannt ist [6].

Der Vergleich [6] ergibt, dal3 nur d®seudo/CoR&nsatz in der Lage ist, Audit-Daten im Sin-

ne eines fairen Interessenausgleichs durch technische Zweckbindung zu anonymisieren. Dazu
tragen die klar definierten und umsetzbaren notwendigen Vertrauens- und Kontrollverhaltnis-
se beim Einsatz voRseudo/CoRéei (s. Abschnitt 3.1)Pseudo/CoRést auch der einzige
Ansatz, der die technische Zweckbindung konsequent durchsetzt. Dies gilt nicht nur fur die
geordnete Pseudonym-Aufdeckung, sondern auch fir die automatischen Pseudonym-Wechsel.
Erstens definiert der Aufdeckungszweck verschiedene Mil3brauchs-Szenarien. In jedem besitzt
ein Nutzer ein anderes Pseudonym [3]. Zweitens werden Pseudonyme automatisch unaufdeck-
bar, wenn die mit ihnen verbundenen Verdachtsmomente sich nicht bestatigen. Optional wird
ebenfalls eine organisatorische Zweckbindung bei der geordneten Pseudonym-Aufdeckung
unterstutzt.

3 Pseudo/CoRe

Die Implementierung voRseudo/CoRest fir Unix-Systeme ausgelegt und wurde erfolgreich
unter folgenden Betriebssystemen getestet: Solaris, OpenBSD und Linux. Der Pseudonymi-
sierer kann benutzt werden, um Audit-Daten im ASCII-Format zu pseudonymisieren, z.B.
SyslogAudit-Daten und Web-Server-Audit-Daten. Insbesondere die IntegratiorsSysiog

wird speziell unterstiutzt, d8yslogauf allen wichtigen modernen Unix-Systemen verfligbar

ist. Auch Windows-Systeme und sehr viele Netzwerk-Komponenten kdnnen in eine Syslog-
Infrastruktur eingebunden werden. Dementsprechend hoch ist die erreichbare Abdeckung an-
fallender Audit-Daten durcRseudo/CoRg].

Pseudo/CoReéesteht aus mehreren Komponenten, die entweder der Pseudonymisierung von
Audit-Daten dienenseudonymizer und shared) oder der Reidentifizierung von Audit-
Daten dienendeidentifier undcombined). Weitere Werkzeuge dienen der Einbettung des
pseudonymizersS in den Audit-Datenstromvfapper, redirector undrlogger).

3.1 \Vertrauens- und Kontrollbeziehungen beiPseudo/CoRe

Der Pseudo/CoR&nsatz bietet technische Zweckbindung bei der geordneten Pseudonym-

Aufdeckung (vgl. Abschnitt 2). Dementsprechend liegt das Vertrauen der Nutzer bzw.

Sicherheits-Administratoren hinsichtlich eines fairen Ausgleichs ihrer Interessen Anony-

mitat bzw. Zurechenbarkeit beim Datenschutz-Beauftragten. In diesem Sinne kontrolliert

der Datenschutz-Beauftragte die Audit-Komponenten und Pseudonymisierung, wahrend der
Sicherheits-Administrator die Reidentifizierung kontrolliert (vgl. Abb. 1b und Abb.3). Der
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Datenschutz-Beauftragte modelliert im Sinne der Nutzerinteressen und maoglicherweise in
Zusammenarbeit mit dem Betriebsrat im voraus das Wissen des Pseudonymisierers hin-
sichtlich zu pseudonymisierender personenbezogener Merkmale. In Zusammenarbeit mit den
Sicherheits-Administratoren modelliert der Datenschutz-Beauftragte a priori die Anfangsver-
dachte, die eine Pseudonym-Aufdeckung rechtfertigen. Dieses Wissen stellt der Datenschutz-
Beauftragte den von ihm kontrollierten Audit-Komponenten und den von ihm kontrollierten
Pseudonymisierern in Form von Konfigurationsdaten zur Verfligung.

Diese Vorgehensweise ist geeignet, um die widerstreitenden Interessen im Vorfeld detailliert
zu erfassen und dann zu implementieren, wenn eine Einigung erzielt wurde. Die Durchset-
zung der so im vorhinein genau spezifizierten Interessen soll im laufenden Betrieb automa-
tisch und sicher durch den Pseudonymisierer erfolgen, sofern die oben spezifizierten Kontroll-
verhaltnisse wirksam sind. Entsprechend der technischen Zweckbindung sind die Pseudony-
me ausschlie3lich dann geordnet aufdeckbar, wenn sie zu den Anhaltspunkten eines erfllten
vorher definierten Anfangsverdachts gehdren. So ist die Zurechenbarkeits-Anforderung der
Sicherheits-Administratoren erfullt, wenn ein Anfangsverdacht erfullt ist. Im Normalfall, also
ohne erfullten Anfangsverdacht, sind die Pseudonyme nicht geordnet aufdeckbar, wodurch die
Anonymitats-Anforderung der Nutzer gewahrt bleibt.

Generell sind Audit-Daten integer, solange kein Angreifer hinreichende Privilegien auf der er-
hebenden Maschine erlangt hat, welche es ihm erlauben, Audit-Daten zu I6schen oder zu kor-
rumpieren. Entsprechendes gilt fur die auf derselben Maschine erzeugten Pseudonyme. Audit-
Datensatze sind daher unmittelbar nach ihrer Erzeugung zu pseudonymisieren und zwecks
Analyse aus dem Zugriffsbereich des Angreifers abzutransportieren. Demgemaf muf3 dieser
Vorgang on-the-fly durchfiihrbar sein und darf nicht zu einem Flaschenhals werden (s. Ab-
schnitt 5). Unter der Annahme, daf3 Anfangsverdachte entdeckt werden, bevor der Angreifer
hinreichende Privilegien erlangen kann, sind bei einem Angriff die Pseudonyme integer und
aufdeckbar.

Die Audit-Daten sollten lokal auf der erzeugenden Maschine pseudonymisiert werden. Ist dies
nicht moglich, mul3 der Datenschutz-Beauftragte einen sicheren Kanal zwischen der Audit-
Komponente und demseudonymizer etablieren.

3.2 Alternativen bei der Einbettung von Pseudo/CoRe

Abb. 2 bildet abstrakt die moéglichen Audit-Komponenten eines Solaris-Systems ab. Audit-
Datensatze kbnnen auf inrem Pfad von der Audit-Komponente bis zur Daten-Sinke, hier Audit-
Dateien, anonymisiert werden. Die entsprechenden méglichen Platzierungen fur Pseudonymi-
sierer sind in Abb. 2 dargestellt, wobei die bisher mittetseudo/CoRémplementierbaren
Platzierungen dunkel markiert sind.

Die einfachste Moglichkeit zur Einbettung dgseudonymizers besteht darin, eine Audit-
Komponente in eine Pipe schreiben zu lassen, diepdetidonymizer liest (s.P nahe den
Audit-DateienHost-Audit App.-Auditund Net-Auditin Abb. 2). Diese Vorgehensweise bietet
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Abbildung 2: Pseudonymisierung von Solaris-Audit-Daten

sich bei Applikationen an, die ihre Audit-Daten direkt in eine Datei schreiben, z.B. Web-
Server (sP nahe der Audit-DateApp.-Auditin Abb. 2). Selbstverstandlich konnen auch be-
reits archivierte Audit-Daten nachtraglich pseudonymisiert werden. Sollen alle Audit-Daten
UberSyslogkonsolidiert werden, 1a3t man derdirector aus der Pipe lesen, in welche die
Audit-Komponente schreibt (& nahe den Audit-DateieApp.-Auditund Net-Auditin Abb.

2). Derredirector deponiert die Audit-Daten mittels d&yslogAPI.

Fur die Integration voriPseudo/CoRenit Syslogwerden drei Méglichkeiten unterstitzt. Er-
stens ist es moglich, detyslogd in eine Pipe schreiben zu lassen, die defudonymizer
liest (s.P nahe der Audit-DateHost-Auditin Abb. 2). Die pseudonymisierten Audit-Daten
kénnen anschlieBend mittels ogger an einensyslogd auf einem anderen Rechner gelei-
tet werden (s. Abb. 3c, derlogger ist aus Platzgriinden nicht explizit dargestellt). Da der
pseudonymizer bei dieser Architektur nicht die Prioritat d&yslogDatensatze ermitteln
kann, wird vomrlogger bei der Weiterleitung eine konfigurierbare Prioritat festgelegt. Um
die Audit-Datensatze vom empfangendgn 1ogd nach Prioritaten zu differenzieren, wirden
entsprechend viele Instanzen von Pigesudonymizer undrlogger benotigt. Ein weiterer
Nachteil dieser Einbettung ist, daf dgts1ogd ggf. identische aufeinander folgende Audit-
Datensatze zusammenfal3t und desudonymizer darauf nicht adaquat reagieren kann. Es
ist daher sinnvoll, depseudonymizer so im Audit-Datenstrom einzubinden, dal3 er Zugriff
auf die Prioritat jedes Audit-Datensatzes hat.

Zweitens kann desseudonymizer direkt vomsyslogd genutzt werden, wie in Abb. 3b dar-
gestellt (vgl.P im syslogd in Abb. 2). Der vorhandeneyslogd kann mittels eines Patches
entsprechend angepalit werden. Liegt der Source-Code nicht vor,skantgd durch ei-
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ne angepalte Version ersetzt werden. Nachteile dieses Ansatzes sind die Verfugbarkeit des
Source-Codes bzw. einer angepaldten Version, welche dieselben Features hat, wie der vorhan-
denesyslogd (z.B. bei Solaris).

Drittens und letztens kann detrapper genutzt werden, um Audit-Datensdtze dem
pseudonymizer zuzufiihren, bevor sie defyslogd erreichen (sW oberhalb vonmsyslogd

in Abb. 2). Lokal erzeugte Audit-Daten liest detapper von /dev/log. Audit-Daten von
densyslogds anderer Rechner werden lokal per UDP-Port-Forwarding von UDP-Port 514
so umgeleitet, dal3 sie vonrapper empfangen werden. Audit-Daten, die dekpper nicht
abfangen kann, werden ihm vom entsprechend konfiguriektehogd tGber eine Pipe zu Ver-
fugung gestellt (s. gestrichelte Pfeile in Abb. 3a), z.B. OpenBSD-Kernel-Audit-Daten, die der
OpenBSDsyslogd immer von/dev/klog liest. Derwrapper laft die personenbeziehbaren
Audit-Daten vompseudonymizer pseudonymisieren und leitet die anonymen Audit-Daten an
densyslogd weiter.

Die drei Pseudo/CoR&rchitekturen furSyslogin Abb. 3 sind so entworfen, dal’ sie die
notwendigen Kontrollbeziehungen erméglichen (vgl. Abschnitt 3.1) und personenbeziehbare
Audit-Daten lokal vompseudonymizer anonymisiert werden, bevor sie in einer Audit-Datei
gespeichert werden. Die anonymen Audit-Daten werden zwecks Analyse aus dem Kontroll-
bereich des Datenschutz-Beauftragten heraus an eine zentrale Sammelstelle weitergeleitet,
die sich im Kontrollbereich der Sicherheits-Administratoren befindet. Dort kénnen die an-
onymen Audit-Daten aulR3erhalb des Geltungsbereichs der Datenschutzgesetze analysiert wer-
den. Dafur kénnen die bisher verwendeten (Legacy-)Tools zum Einsatz kommen, da sich der
pseudonymizer SO konfigurieren laRt, dafld er das Format und die Verkettbarkeit der Audit-
Daten beibehalt (s. Abschnitt 4). Enthalt der von der Analyse gelieferte Alarm die Anhalts-
punkte bzw. Audit-Datensatze auf denen er basiert, konnen diese mittelsidesitifiers
aufgedeckt werden. Voraussetzung daftr ist, dald der Datenschutz-Beauftragte Aufdeckbarkeit
vorgesehen hat und die entsprechenden Kontexte fur diese Anhaltspunkte definiert hat. Der
reidentifier kbnnte z.B. bei einem Alarm automatisch aufgerufen werden.

3.3 Funktionsweise vorPseudo/CoRe

Ein gemanR Abschnitt 3.2 in den Audit-Datenstrom eingebetietetidonymizer erhélt se-
guentiell Audit-Datensatze. Jeden empfangenen Audit-Datensatz untersucht er daraufhin auf
Merkmale, die er gemaf Konfiguration anonymisieren soll. Das hierfur notwendige Parsing
verwendet regulare Suchausdricke. Wurde ein zu anonymisierendes Merkmal gefunden, er-
setzt derpseudonymizer es durch ein Pseudonym. Gemal? Konfiguration wird dabei das
Format und die Verkettbarkeit des Pseudonyms bertcksichtigt. Au3erdem entscheidet der
pseudonymizer gemald Konfiguration, ob das Pseudonym des Merkmals aufdeckbar sein soll.
Ist dies der Fall, bestimmt deseudonymizer die Anfangsverdachts-Kontexte, in denen das
Pseudonym aufdeckbar sein soll und kontaktiert slerred mit der Anfrage, entsprechendes
kryptographisches Material zu liefern.

Ein hinreichender Anfangsverdacht ist dabei definiert als ein Schwellenwert Gber gewichte-
ten Anhaltspunkten fir potentiell angriffsbezogene Aktivitaten. Uberschreiten die Anhalts-
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punkte den Schwellenwert, so sollen die enthaltenen Pseudonyme aufdeckbar sein, sonst
aber nicht. Grundlage fir die technische Realisierung ist in unserem Ansatz das Shamir'sche
Schwellenwert-Schema zur informationstheoretisch sicheren Geheimnisteilung [18]. Ein in
einen Anhaltspunkt eingebettetes und zu pseudonymisierendes personenbeziehbares Merk-
mal wird zunachst verschlisselt, um es zu verbergen. Dann wird das Shamir'sche Schema
leicht modifiziert eingesetzt, um den kryptographischen Dechiffrier-Schlissel des verschlis-
selten personenbeziehbaren Anhaltspunkts-Merkmals kryptographisch in Anteile aufzuteilen.
Jedes Vorkommnis des verschliisselten personenbeziehbaren Merkmals, das einem bestimm-
ten Anfangsverdacht-Kontext zugeordnet ist, erhalt einen eigenen Anteil des Dechiffrier-
Schliissels. Die Verkettbarkeit der Schliissel-Anteile besteht tber ihr verschlisseltes personen-
beziehbares Merkmal. Uberschreitet die Anzahl der vorliegenden Anteile den Schwellenwert
des Anfangsverdachts, so kann der Dechiffrier-Schlissel per Lagrange-Interpolation zurtck-
gewonnen und das personenbezogene Merkmal entschlisselt werden [3].

Der shared kapselt die kryptographischen Primitiven, die fur die geordnete Aufdeckbarkeit
der Pseudonyme notwendig sind. Dabei kommt fir die symmetrische Chiffrierung mit Blow-
fish und fur das Hashen mit SHA1 die OpenSSL Crypto Library [19] zum Einsatz. Die Ge-
heimnisteilung ist mit Hilfe der GNU Multiple Precision Arithmetic library (GMP) [20] und
der Number Theory Library (NTL) implementiert [21]. Da personenbeziehbare Daten zwi-
scherpseudonymizer undshared ausgetauscht werden, wird die Kommunikation mittels der
OpenSSL SSL/TLS library [22] geschutzt, wenn derred nicht lokal angesprochen wird.

Das vomshared gelieferte kryptographische Material fligt deteudonymizer als separa-

te und entsprechend gekennzeichnete Datensatze den Audit-Daten hinzu. Soll die geordnete
Aufdeckbarkeit anonymer Audit-Daten nachtraglich vollstandig unterbunden werden, kénnen
die Datensatze mit dem kryptographischen Material durch Filtern entfernt werden.

Derreidentifier dientder Reidentifizierung der anonymen Audit-Datensétze, die er als Ein-
gabe erhélt. Er deckt alle Pseudonyme auf, die einen vor der Pseudonymisierung definierten
hinreichenden Anfangsverdacht erftillen. Er kann also entweder eine komplette Audit-Datei
soweit moglich aufdecken, oder auch nur die mit einem Alarm gelieferten Datensatze bzw.
Anhaltspunkte. Dafur lokalisiert deeidentifier das zu jedem aufzudeckenden Pseudonym
gehdrige kryptographische Material und ordnet es gemaf Konfiguration den entsprechenden
Anfangsverdachts-Kontexten zu. Ist ein Anfangsverdacht eines Pseudonyms erfillt, d.h. der
zugehorige im voraus definierte Schwellenwert ist Gberschritten, kann das Pseudonym aufge-
deckt werden. Zu diesem Zweck kontaktiert det dentifier dencombined und tbermit-

telt ihm das in diesem Anfangsverdachts-Kontext zum Pseudonym gehdrige kryptographische
Material.

Der combined kapselt die kryptographischen Primitiven, die fiir die geordnete Aufdeckung
der Pseudonyme notwendig sind. Fur die symmetrische Dechiffrierung mit Blowfish und das
Hashen mit SHA1 wird die OpenSSL Crypto Library [19] verwendet und die Lagrange-
Interpolation ist mit Hilfe der GMP [20] implementiert. Personenbeziehbare Daten wer-
den zwischenreidentifier und combined ungeschutzt ausgetauscht, da der Sicherheits-
Administrator sie gemal3 der vereinbarten Anfangsverdachte kennen darf.
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4 Anwendung vonPseudo/CoRe

NachdemPseudo/CoRgemal’ Abschnitt 3.2 und unter Wahrung der in Abschnitt 3.1 defi-
nierten Kontrollbeziehungen in das System eingebettet wurde, kanpgemonymizer und
demreidentifier das Wissen Uber zu pseudonymisierende Merkmale und deren Aufdeck-
barkeit als Konfiguration zur Verfiigung gestellt werden.

Damit derpseudonymizer personenbeziehbare Merkmale durch Pseudonyme ersetzen kann,
missen die zu pseudonymisierenden Merkmale spezifiziert werden. Jede Audit-Komponente
kann fur jeden zu dokumentierenden Ereignis-Typ ein eigenes Format verwenden. Darum wer-
den zunachst fur jede Audit-KomponenteK sCILITY in Abb. 4) die verschiedenen von ihr
erzeugten Ereignis-Typen mittels regularer Suchausdriicke definiert(s in Abb. 4). Jeder
Ereignis-Typ kann mehrere zu pseudonymisierende Merkmale enthalten, wobei jedes Merkmal
von einem linken und einem rechten Merkmals-Kontext umgeben ist. Die Merkmals-Kontexte
werden ebenfalls mittels regularer Suchausdricke spezifizie® S.undRIGHT in Abb. 4).

Zur Laufzeit identifiziert depseudonymizer flr einen gegebenen Audit-Datensatz zunachst

die erzeugende Audit-Komponente sowie den Ereignistyp und erhalt so die im Datensatz zu su-
chenden Merkmals-Kontexte. Nachdem gesudonymi zer mittels eines Merkmals-Kontext-
Paares ein zu pseudonymisierendes Merkmal lokalisiert hat, kann er es durch ein Pseudonym
ersetzen. Die analoge Vorgehensweise wendetgletentifier an, um die aufzudeckenden
Pseudonyme zu lokalisieren.

Fur jedes zu ersetzende Merkmal kann das Pseudonym-Format festgelegt werden. Der Typ
eines zu ersetzenden Merkmals bestimmt die Syntax des zugehdrigen Pseudonmyris (s.

in Abb. 4). Unterschieden wird zwischen positiven ganzen Zahiemn)( IP-Adressen 1p),
(mehrstufigen) DNS-Namemifs) und einfachen Zeichenketten &RING in Abb. 4). Fur
Adressentypen ist einstellbar, wieviele Stufen der Adresse pseudonymisiert werdenigollen (
BITS, DNS LEVELS). Werden Adressen nur partiell pseudonymisiert, kbnnen weiterhin grobe
Informationen tber ihren Ursprung gewonnen werden. Die Pseudonyme flr ganze Zahlen oder
Zeichenketten kbnnen entweder die Lange des ersetzten Merkmals beibehateapsn

in Abb. 4) oder eine spezifizierte Lange erhalteni® in Abb. 4), um die Pseudonym-
Verkettbarkeit aufgrund der Pseudonym-Lange zu unterbinden.

Des weiteren kbnnen die Pseudonyme verkettbar oder unverkettbar erzeugt werdemn (s.
undUNLINK in Abb. 4). Diese Verkettbarkeit bezieht sich lediglich auf die Pseudonyme, welche
die personenbeziehbaren Merkmale in den Audit-Datensatzen ersetzen. Verkettbarkeit ist not-
wendig, wenn die Analyse der pseudonymisierten Audit-Datensétze es erfordert. Die faktische
Verkettbarkeit dieser Pseudonyme hangt jedoch zusatzlich vom ggf. dazugehdorigen kryptogra-
phischen Material ab (s. Abschnitt 4.1).

SchlieRlich kann spezifiziert werden, ob die Pseudonyme die Méglichkeit zur geordneten Auf-
deckung besitzen (8ECOVER UNANORECOVER in Abb. 4) und welche Sorten(n) der Zweckbin-

dung dabei gelten. Bei normalem Einsatz sind Pseudonyme ausschlief3lich unter technischer
Zweckbindung aufdeckbar, also wenn sie im Kontext eines erflllten Anfangsverdachts auftre-
ten. Ein Anfangsverdacht wird definiert durch seinen Schwellenwertifg.SHOLD in Abb. 4)
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sowie die im selben Kontext auftretenden Anhaltspunkts-Merkmaleo{&EXT in Abb. 4).
Mithin kann ein Merkmal verschiedenen Anfangsverdachts-Kontexten zugeordnet werden.

Der Einflu3, den das Auftreten eines gegebenen Anhaltspunkts-Merkmals in einem gege-
benen Kontext hat, wird weiter danach spezifiziert, ob mehrmaliges Auftreten signifikant
ist (s. GROW in Abb. 4), und mit welchem Gewicht das Auftreten den Anfangsverdacht
verstarkt (sADD in Abb. 4). Ist jedes Auftreten eines spezifischen Anhaltspunkts-Merkmals

in dem Anfangsverdachts-Kontext signifikant, sollte der Anfangsverdacht bei jedem Auf-
treten verstarkt werdersgow). Ist lediglich relevant, ob das Merkmal mindestens einmal
auftritt, sollte der Anfangsverdacht nur beim ersten Auftreten verstarkt werolerr)(

Durch eine verschiedene Gewichtung kann der Einflul3 verschiedener Anhaltspunkte eines
Anfangsverdachts-Kontextes differenziert werden. Aktivitdten, die einen aufgetretenen
Anhaltspunkt im Sinne eines Anfangsverdachts entkraften, werden entsprechend negativ
gewichtet PEL) (s. Abschnitt 4.1).

Stellt sich im nachhinein heraus, dal3 die anonymen Audit-Daten Anhaltspunkte fur einen
nicht im voraus spezifizierten Anfangsverdacht enthalten, sind die Pseudonyme aufgrund
der technischen Zweckbindung dennoch nicht aufdeckbar. Da die Audit-Daten bereits den
pseudonymizer und damit den Kontrollbereich des Datenschutz-Beauftragten verlassen ha-
ben, ist es nicht praktikabel, nach dem Hinzufligen des neuen Anfangsverdachts zur Konfigu-
ration, die Pseudonyme entsprechend anzupassen. Einen Ausweg bietet in dieser Situation die
von Pseudo/CoReptional zuséatzlich untersttitzte organisatorische ZweckbindEscROw).

Die Anhaltspunkts-Merkmale kénnen dann nur vom Datenschutz-Beauftragten gemeinsam
mit dem Sicherheits-Administrator aufgedeckt werden. Da der Datenschutz-Beauftragte vor
der Aufdeckung manuell prift, ob tatsachlich ein Anfangsverdacht vorliegt, fihrt dieses Ver-
fahren zu Verzégerungen und ist deswegen nur fur den Ausnahmefall vorzusehen.

4.1 Anwendungsbeispiel

Die Wirkungsweise der in Abschnitt 4 vorgestellten Mdglichkeiten werden im folgenden an
einem einfachen Beispiel gezeigt. Die Darstellung orientiert sich an den in Abb. 5 dargestell-
ten Audit-Daten, die Anhaltspunkte fir das Raten des Paldwortes fur das Nutzeskento
enthalten (s. Abb. 5 Zeilen 4-6).

Die Namen der Nutzerkonten, und je nach Infrastruktur auch die Terminalbezeichner, stellen
personenbezogene bzw. personenbeziehbare Merkmale dar und sollen im Interesse der Nutzer-
Anonymitat durch Pseudonyme ersetzt werden. In Abb. 4 spezifizieren die Zeilen 2 und 6 die
zu anonymisierenden Anhaltspunkta¢ILITY und EVENT). Die Merkmals-Kontexte zum
Auffinden der Namen der Nutzerkonten sind in den Zeilen 4 und 7, die Merkmals-Kontexte
zum Auffinden der Terminalbezeichner in Zeile 3 definieRrT undRIGHT).

Die Sicherheits-Administratoren méchten allerdings erfahren, welche Nutzerkonten das
Ziel von Palwort-Rate-Angriffen sind. Die Terminalbezeichner mochten die Sicherheits-
Administratoren generell nicht erfahren; es reicht ihnen zu wissen, ob Pal3wort-Rate-Versuche
vom selben Terminal stammen.
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CONTEXT pwlogin THRESHOLD 3
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6: FACILITY PAM unix EVENT ’login. session opened for user’
7: LEFT ’opened for user ', RIGHT ’ by LOGIN’ TYPE STRING LEN 8 UNLINK RECOVER
CONTEXT pwlogin GROW DEL 2 ADD 0

Abbildung 4: Beispiel — Konfiguration zum Pseudonymisieren der Audit-Daten in Abb. 5
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Abbildung 5: Beispiel — Login-Audit-Daten, die PalRwort-Rateversuche enthalten

¢ Jan
¢ Jan
: Jan
: Jan
. Jan
¢ Jan

o U1 W N

6
10
12
13
13
13

12:
16:
10:
17:
17:
17:

04:
47:
18:
59:
59:
59:

33
21
42
46
46
46

oin
oin
oin
oin
oin
oin

login[341]: FAILED LOGIN on ‘ucSj’ FOR
login[341]: FAILED LOGIN on ‘ucSj’ FOR
PAM unix[3453]: (login) session opened
login[341]: FAILED LOGIN on ‘PIHqg’ FOR
login[341]: FAILED LOGIN on ‘PIHq’ FOR
login[341]: FAILED LOGIN on ‘PIHq’ FOR

‘xVXZrQPu’, Authentication failure
‘jFFPmkew’, Authentication failure
for user QWhheUZx by LOGIN (uid=0)

‘JfhuOOELl’, Authentication failure
‘OuGwg8VI’, Authentication failure
‘5IkXjc2N’, Authentication failure

Abbildung 6: Beispiel — Audit-Daten aus Abb. 5 nach der Pseudonymisierung, ohne krypto-
graphisches Material
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Abbildung 7: Beispiel — pseudonymisierte Login-Audit-Daten aus Abb. 6 mit aufgedeckten
Merkmalen, ohne kryptographisches Material
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Der Anfangsverdacht fur einen PalRwort-Rate-Anggsifbrute sei hier als das dreimalige
Auftreten des Anhaltspunkts “Anmeldeversuch fehlgeschlagen”. Der Anhaltspunkt “Anmel-
deversuch erfolgreich” soll den Anfangsverdaghibrute entkraften, sofern weniger als drei
fehlgeschlagene Anmeldeversuche vorangingen.

Dementsprechend sollen die Terminalbezeichner (s. Abb. 4, Zeile 3) durch ebenso lange
(STRING KEEPLEN) und verkettbarel(INK) Pseudonyme ersetzt werden, die sich nicht geord-
net aufdecken lasseNdqRECOVER). Da die Pseudonyme nicht aufdeckbar sein sollen, haben
sie keinen Einflul3 auf den Anfangsverdacht.

Die Namen der Nutzerkonten (s. Abb. 4, Zeile 4) in den Anhaltspunkten “Anmeldever-
such fehlgeschlagen” sollen immer durch aufdeckbarever) Pseudonyme der Lange 8
(STRING LEN 8) ersetzt werden, damit die Pseudonymlange nicht bereits Riickschlisse auf
den Namen des Nutzerkontos zuléaf3t. Die Pseudonyme seien unverkeitbark), damit
aufgedeckte Pseudonyme keine Rickschlisse auf Anmeldevorgange zulassen, die nicht im
Zusammenhang mit einem Pafl3wort-Rate-Angriff stehen. Das Anhaltspunkts-Merkmal wird
dem Anfangsverdachts-Kontextilbrute zugeordnet (SCONTEXT in Abb. 4, Zeile 5). Da-

bei ist jedes Auftreten des Anhaltspunkts-Merkmals signifikarti) und verstarkt den An-
fangsverdacht mit dem Gewicht eire0). Der Schwellenwert, der zum Anfangsverdachts-
Kontextpwbrute gehort, sei drei (STHRESHOLD in Abb. 4, Zeile 1). Dementsprechend wird

der Anfangsverdacht erfullt und die Pseudonyme der Anhaltspunkts-Merkmale sind aufdeck-
bar, wenn der Anhaltspunkt “Anmeldeversuch fehlgeschlagen” dreimal in Folge auftritt. Ana-
log ist der Einflu3 des Merkmals Nutzerkonto-Name beim Anhaltspunkt “Anmeldeversuch
erfolgreich” entgegengesetzt. Jedes Auftreten dieses Anhaltspunkts-Merkmals soll den An-
fangsverdacht mit dem Gewicht zwei abschwéchenisin Abb. 4, Zeile 8).

Das Resultat der Pseudonymisierung der Beispiel-Audit-Daten in Abb. 5 ist in Abb. 6 darge-
stellt. Wahrend Abb. 6 nur die pseudonymisierten Audit-Daten zeigt, ist das zugehérige vom
pseudonymizer erzeugte kryptographische Material in Abb. 8 zu sehen. Mit Hilfe des krypto-
graphischen Materials ist deeidentifier in der Lage, die Pseudonyme der Anhaltspunkte
aufzudecken, die den Anfangsverdaghibrute erfullen (s. Abb. 7, Zeilen 4-6). Das krypto-
graphische Material aufgedeckter Pseudonyme entferntaderentifier automatisch (vgl.

Abb. 8 und Abb. 9, Zeilen 4a, 5a und 6a).

Anhand des kryptographischen Materials wird deutlich, dafl die Pseudonyme der
Nutzerkonten-Namen faktisch nicht unverkettbar sind, wie es zunéchst bei alleiniger Betrach-
tung der pseudonymisierten Audit-Daten in Abb. 6 scheint. Vielmehr sind jene Pseudonyme
vermoge desabel-WertshyYfrwpY im kryptographischen Material verkettbar, welche zum
erfullten Anfangsverdacht gehdren (s. Abb. 8, Zeilen 4a, 5a und 6a). Sie sind allerdings nicht
mit den unaufgedeckten Pseudonymen verkettbar (s. Abb. 8, Zeilen 1a, 2a und 3a).
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Tabelle 1: Maximales Audit-Datenvolumen Tabelle 2: Performanz der Geheimnisteilung

Anzahl Audit-Datensatze [ Schwellen-|| Initialisie- | Anteile/s[ Interpola-
pro Stunde| pro Sekunde | wert rungen/s tionen/s
Web-Server 33506 9.31 <10 >1080 | >33280[ > 7460
Syslog 4956 1.38 <100 > 140 > 1620 | > 620
5 | 38462 10.68] | <1000 || >15 >90 | >60

5 Laufzeitverhalten

Der Pseudonymisierer lauft ununterbrochen im System mit und verarbeitet die Audit-Daten
sofort nach ihrer Erhebung. Dabei ist es wichtig, dal? er hinreichend schnell arbeitet und ein
Daten-Rickstau lediglich temporarer Natur ist. Der Reidentifizierer hingegen muf3 keine so
strengen Laufzeitanforderungen erfullen, da er nur vereinzelt und gezielt zum Einsatz kommt.

Um ein realistisches Mal3 fur tbliche Audit-Datenvolumina zu erhalten, wurdeSydilwg-

und Web-Server-Audit-Daten eines zentralen Servers am Zentrum fir Kommunikation und
Informationsverarbeitung der Universitat Dortmund ausgewertet. Die betrachtete Solaris SUN
Ultra Enterprise 4000 Maschine verfligt Gber sechs Ultra SPARC 168MHz CPUs, 3GB RAM

und drei Platten-Arrays mit insgesamt 396GB sowie eine 100Mbps Netzwerkkarte. Wahrend
der Arbeitszeit sind von den 1050 registrierten Nutzern durchschnittlich 25 Nutzer simultan

auf der Maschine tétig. Die Maschine tragt 37 weltweit erreichbare Web-Server, einen FTP-
Server mit monatlich 112000 Transfers und einem Transfervolumen von 12GB, sowie Email-
Dienste im Umfang von monatlich 45000 Emails. Die beobachteten maximalen sttindlichen
Audit-Datenaufkommen sind in Tabelle 1 dargestellt [5].

Laufzeitmessungen des Pseudonymisierers wurden bei einer Schlissel- und Zahlenlange von
128 Bit auf einem OpenBSD-Rechner mit einer Pentium Il 650MHz CPU mit 256MB RAM

und einer 100Mbps Netzwerkkarte durchgefiihrt. Die Mikrobenchmarks der Kryptoprimitive
zeigen, dal? diese mehr als hinreichend schnell sind. Die Mel3ergebnisse sind in Tabelle 2 zu
finden. Umfangreiche Makrobenchmarks des Pseudonymisierers zeigen eine Verarbeitungsge-
schwindigkeit zwischen 1060 und 70 Audit-Datensatzen pro Sekunde. Die Verarbeitungsge-
schwindigkeit ist von verschiedenen Parametern abhéngig, z.B. der Anzahl der zu pseudony-
misierenden Personenbezlge je Datensatz. Es wird jedoch deutlich, daf3 selbst fur ungiinstige
Parameterwerte der Durchsatz des Pseudonymisierers deutlich Gber den maximalen anfallen-
den Audit-Datenvolumina liegt [5].
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