Anonyme Audit-Daten im Uberblick

Architekturen fur anonyme Autorisierungen und Audit-Daten

Audit-Daten sind notwendig, um Miss-
brauch zu erkennen. Die datenschutz-
freundliche Verarbeitung lasst sich
durch Anonymisierung bzw. Pseudony-
misierung erreichen. Anhand von Mo-
dellen werden wiinschenswerte Eigen-
schaften der Anonymisierung erlautert.
Bekannte Ansétze fur die nachtrégliche
Anonymisierung von Audit-Daten wer-
den kurz vorgestellt.
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1 Ein Besuch im Zoo

SicherheitsmalRnahmen in der digitalen Welt
sind meist bereits vorhandenen Sicherheits-
malnahmen der realen Welt nachempfun-
den. Das mag daran liegen, dass Vertrauen
letztlich stets in der realen Welt begriindet
ist und Sicherheitsmalnahmen gerade bei
fehlendem Vertrauen der Akteure notwendig
sind. Wie wir in der realen Welt mit Ver-
trauen umgehen, l&sst sich am Beispiel
eines Studierenden zeigen, der den Zoo
besuchen mdchte. Der Zoo tritt hier als
Dienst(leister) auf und bietet Studierenden
kostenlosen  Eintritt.  Nicht-Studierende
kénnten versuchen, sich einen geldwerten
Vorteil zu verschaffen, indem sie sich an der
Zoo-Kasse als Studierende vorstellen. Der
Studierendenausweis fungiert als beglaubig-
te Eigenschaftsaussage, indem er den Na-
men des Aussage-Subjekts der Eigenschaft
Sudierender zuordnet. Die Zoo-Kasse
akzeptiert diese beglaubigte Eigenschafts-
aussage, wenn die vermerkte Universitat als
Aussteller akzeptiert wird, das Lichtbild zur
vorlegenden Person ,,passt“, der Studieren-
denausweis noch nicht abgelaufen ist und
»echt” aussieht.

Wenn die Zoo-Kasse den Studierenden-
ausweis akzeptiert, autorisiert sie die vorle-
gende Person, den Zoo-Eingang zu passie-
ren. Die Zoo-Kasse stellt eine Autorisierung
in Form eines Eintrittstickets aus. Diese
Autorisierung enthélt eine dem Kunden
zugeordnete Ticket-Nummer, es ist ver-
merkt, dass die Autorisierung zum Zoo-
Eintritt berechtigt, von welcher Kasse sie
ausgestellt wurde, und sie tragt Glltigkeits-
informationen wie eine Geltungsdauer
sowie schwer félschbare Echtheitsmerkma-
le! Da das Ticket keine Information zur
Authentisierung des Eintrittsberechtigten
enthélt, ist es prinzipiell tbertragbar.

! Der Aufwand zur Falschung der Echtheits-
merkmale (bersteigt den Eintrittspreis.

DuD - Datenschutz und Datensicherheit 26 (2002) X

Ulrich Flegel

Nach dem Zoo-Eingang springt dem Be-
sucher ein Schild ins Auge, auf dem steht,
welches Verhalten im Zoo untersagt ist. Vor
allem soll man die Affen nicht &rgern, wohl
weil die sich mit Bananenschalen-Geschos-
sen rdchen konnten. An kritischen Stellen
(bei den Affen) kann der Zoo einen Wachter
postieren, der bei entdeckten Regelversto-
Ren sinnvoll reagiert.

2 Autorisierungs-
Architekturen

In  Autorisierungs-Architekturen  werden
Individuen, Rechner und andere Akteure
eines verteilten IT-Systems als Entitaten
bezeichnet. Ein Prinzipal ist ein Bit-String,
der in seinem Anwendungsbereich eindeutig
genau einer Entitat als deren Surrogat zuge-
ordnet ist. Eine Entit4t kann Eigenschaften
haben, die in Sicherheitspolitiken als Ent-
scheidungsbedingungen  formuliert  sind.
Der Begriff Beglaubigung bezeichnet im
Modell den Vorgang und das Resultat, wenn
ein verantwortlicher Agent als Beglaubiger
eine Aussage Uber Eigenschaften beglau-
bigt, die entitatsbezogen und nicht dienstbe-
zogen sind. Als Beispiel fir die Beglaubi-
gung Uber die Eigenschaft Sudierender trat
in Abschnitt 1 der Studierendenausweis auf.
Der Begriff Autorisierung bezeichnet im
Modell den Vorgang und das Resultat, wenn
ein verantwortlicher Agent als Autorisierer
eine Aussage Uber dienstspezifische Erlaub-
nisse beglaubigt. Als Beispiel fiir eine Auto-
risierung zoo-eintritts-berechtigt trat in
Abschnitt 1 das Eintrittsticket auf.

Im Grundmodell (s. Abb. 1) wird bei der
Auswertung beglaubigter Eigenschaftsaus-
sagen durch deren Empfanger zundchst der
verantwortliche Agent anhand der gleich-
namigen Komponente ermittelt. Der Emp-
fanger entscheidet zundchst daruber, ob er
dem Agenten hinsichtlich der Priifung der in
der Attribut-Komponente beschriebenen
Eigenschaften und deren korrekter Zuord-
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Abb. 1: Idealisierte Autorisierungs-Architektur

nung zum Prinzipal der korrekten Entitét
vertraut. AnschlieRend wird anhand der
Validitats-Komponente festgestellt, ob die
Eigenschaftsaussage gultig ist. Dann prift
der Empfénger mittels der Authentisie-
rungs-Komponente, ob die vorlegende
Entitat der Subjekt-Komponente entspricht.
Schlieflich interpretiert der Empfanger die
Attribute entsprechend seiner eigenen Poli-
tik. Die in Abb. 1 gezeigten Akteure sind
die Verwaltung, ein Beglaubiger, ein Auto-
risierer und ein Dienst. Sie entsprechen z.B.
bei Kerberos dem Client, dem Authenticati-
on Server, dem Ticket Granting Server und
dem Dienst-Server.

3 Datenschutzaspekte

Audit-Daten werden auf \orrat erhoben,
gespeichert und analysiert mit dem Ziel,
Missbrauch zu entdecken und zwecks
Rechtsverfolgung dem Urheber zuzurech-
nen (Wachter bzw. Intrusion-Detection).
Aufgrund der komplexen rechtlichen Situa-
tion und den datenschutzrechtlichen Ein-
schrénkungen bei der Erhebung, Speiche-
rung und Verarbeitung personenbezogener
Daten gestaltet sich der gesetzeskonforme
Einsatz von Audit-Daten-gestiitzten Schutz-
maRnahmen wie etwa Intrusion-Detection
fur viele Dienstanbieter diffizil [4].

Es besteht ein Spannungsfeld zwischen
dem Interesse einzelner Nutzer an Daten-
schutz und Anonymitét einerseits und der
Zurechenbarkeit andererseits, um im Miss-
brauchsfall die Interessen anderer beteiligter
Parteien schiitzen zu kénnen. Wie etwa die
Diskussion in [5, 6, 7] deutlich macht, kann
eine fir die beteiligten Parteien zufrieden-
stellende Ldsung nicht darin bestehen, eine
der beiden Anforderungen zugunsten der
anderen vollstdndig aufzugeben. Vielmehr
scheint ein fairer Ausgleich der Interessen
aller beteiligter Parteien unter Berlicksichti-
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Abb. 2: Einseitig sicher: Anonymitat durch die Verwaltung

gung der jeweiligen Anwendungssituation
erstrebenswert (Mehrseitige Scherheit).

Der in diesem Zusammenhang zentrale
Begriff des Personenbezugs ist relativ, da
die Personenbeziehbarkeit einer Informa-
tion vom jeweiligen Zusatzwissen zum
jeweiligen Zeitpunkt abhéngt. Dementspre-
chend gelten die Datenschutzgesetze nur fur
diejenigen Datenverwender, die durch
Zusatzwissen den Bezug der Daten zum
Betroffenen herstellen kdnnen. Somit kann
der oben beschriebene Zielkonflikt zwi-
schen Zurechenbarkeit und Anonymitat
durch die Dienstnutzung unter Pseudony-
men fair gelést werden, indem (ber die
Kontrolle von Zusatzwissen zwischen
Regelfall (keine Zurechenbarkeit) und
Ausnahmefall (Zurechenbarkeit mdglich)
unterschieden wird.

Mittels Pseudonymen werden perso-
nenbezogene Daten so verdndert, dass sie
ohne Kenntnis der zugehdrigen Zuord-
nungsregel nur mit einem unverhaltnismaRig
groBen Aufwand an Zeit, Kosten und Ar-
beitskraft einer bestimmten oder bestimmba-
ren natlrlichen Person zuordenbar sind, fir
den Ausnahmefall aber mittels der Zuord-
nungsregel die Identifizierung der Person
ermdglichen [8]. Damit stellen Pseudonyme
ein Schllsselkonzept fiir den mehrseitig
sicheren Umgang mit Audit-Daten dar, ja sie
ermdglichen in vielen Umgebungen erst die
gesetzeskonforme Erhebung und Speiche-
rung von Audit-Daten. Die Pseudonymisie-
rung bezeichnet den Vorgang der Ersetzung
der Prinzipale durch Pseudonyme gemaR
einer Zuordnungsregel.

4 Anonymisierungs-
Architekturen

Die Verifizierer beglaubigter Eigenschafts-
aussagen bendtigen in vielen Féllen keine

Identitaten fur ihre Tatigkeit. So kdnnen
Eigenschaftsaussagen anonymisiert werden,
indem der Subjekt-Prinzipal durch ein
Pseudonym mit geeigneten Eigenschaften
ersetzt wird. Das deutsche Signaturgesetz
sieht bereits entsprechende Beglaubigungen
vor (87 Abs. 1-3 SigG) [8]. Entsprechend ist
es etwa an der Zoo-Kasse nicht notwendig,
den Namen des Studierenden zu erfahren.
Wichtig ist nur, dass die Eigenschaft Sudie-
render an die Person gebunden ist, die einen
gultigen Studierendenausweis vorlegt, und
dass dieser von einem vertrauenswirdigen
Agenten ausgestellt wurde. Also kénnte der
Studierendenausweis anonym ausgelegt
werden, indem in die Subjekt-Komponente
statt des Namens die Matrikelnr. des Studie-
renden eingetragen wiirde.

Der Agent ist nun einerseits im Interesse
der Zurechenbarkeit den Verwendern der
Eigenschaftsaussage gegeniber zusétzlich
dafiir verantwortlich, dass er entsprechend
seiner im Voraus festgelegten Politik zu
spezifischen Zwecken gegeniber spezifi-
schen Entitaten mittels der Zuordnungsregel
Pseudonyme aufdeckt. Andererseits ist der
Agent im Interesse der Anonymitdt den
Subjekten gegentiiber dafiir verantwortlich,
die Zuordnungsregel zu schiitzen und hin-
sichtlich der Aufdeckbarkeit und Verkett-
barkeit der Pseudonyme seine dem Subjekt
bekannte Politik einzuhalten.

Im Folgenden werden auf Abschnitt 2
basierend Architekturen vorgestellt, die
Nutzer-Anonymitdt gegenliber den S-
cherheits-Administratoren eines Dienstes
herstellen, welche Beobachtungen aus-
schlieRlich auf der Basis der vom Dienst
gelieferten Audit-Daten machen kdnnen (s.
Abb. 2).

Die Audit-Daten werden von der Audit-
Komponente des Dienstes erhoben und der
Audit-Analyse der Sicherheits-Administra-
toren des Dienstes verfiigbar gemacht (E1).
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Abb. 3: Mehrseitig sicher: Anonymitét durch den Beglaubiger
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Abb. 4: Mehrseitig sicher: Anonymitét durch den Autorisierer
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Abb. 5: Mehrseitig sicher: Anonymitat durch den Dienst

Diese erzeugt entsprechend des Analyse-
Zwecks Einzelberichte und sendet sie an die
Antwort-Einheit (E2), welche wiederum
geeignet auf die Einzelberichte reagiert,
z.B. indem sie den Sicherheits-Administra-
tor unterrichtet und ihm Handlungsvor-
schldge unterbreitet. Eine konkrete Instanz
dieses Szenarios wadre ein Intrusion-
Detection-System, dessen Analyse-Zweck
das Entdecken bekannter, durch die Dienst-
nutzer verursachter Schutzzielverletzungen
ist.

Die Abb. 2-5 zeigen die dem Modell aus
Abb. 1 entsprechenden anonymen \ersio-

nen, bei denen eine Entitdt Anonymitét der
Dienst-Nutzer gegeniiber den Sicherheits-
Administratoren herstellt, indem sie ein
Nutzer-Pseudonym erstmalig einfiihrt.?

? Die durchgezogenen Pfeile zeigen die Fluss-
richtung zurechenbarer und beglaubigter bzw.
nachgewiesener Aussagen Uber Eigenschaften an.
Die gestrichelten Pfeile zeigen die Flussrichtung
der anonymen und ggf. beglaubigten Aussagen
lber Eigenschaften an. Die gepunkteten Pfeile
zeigen die Flussrichtung der Zuordnungsregel an.
Jede fette graue Umrahmung schliet einen
Bereich ein, in dem die Interessen einer Entitét
durchgesetzt werden. Die dunkelgrauen Umrah-
mungen stehen fur das Nutzerinteresse Anonymi-
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Da in mehrseitig sicheren Versionen ge-
genldufige Interessen mehrerer Entitdten
berticksichtigt werden sollen, fuhrt dies zum
Ausschluss der Kontrolle eben dieser Enti-
taten Uber die Interessensobjekte, also die
Pseudonyme in den Eigenschaftsaussagen.
Entsprechend ist flir mehrseitige Sicherheit
die Zuordnungsregel von Agenten zu kon-
trollieren, denen die Interessenstrager ver-
trauen missen. Diese Situation ist in den
Abb. 3-5 dargestellt.

Abb. 6 zeigt am Beispiel eines Dienstes
mit einem Pseudonymisierer, wie der Ein-
satz der technischen Zweckbindung fur die
geordnete Aufdeckbarkeit die notwendigen
Kontrollverhéltnisse vereinfacht. Bei der
technischen Zweckbindung der Aufdeck-
barkeit wird den Pseudonymen die zweck-
gebunden  geschutzte  Zuordnungsregel
beigefligt (E2 unten), so dass diese nicht
mehr direkt dem Reidentifizierer (ibermittelt
werden muss (R1 oben). Die Reidentifizie-
rung ist so unumgehbar nur noch entspre-
chend dem Zweck der geordneten Aufde-
ckung mdglich [1]. Demgemé&R muss der
Nutzer derjenigen Entitét, die die Reidenti-
fizierung kontrolliert, nicht mehr vertrauen.

Bei der Umsetzung fiir anonymes Audit
sind die zeitnahe Pseudonym-Aufdeckbar-
keit und Praktikabilitat, d.h. die Unabhén-
gigkeit von Nutzern und aufwendigen Infra-
strukturen, von entscheidender Bedeutung.
Eine Analyse der Architekturen hat gezeigt,
dass diese Anforderungen gemeinsam nur
auf Dienstebene erfuillbar sind, also bei der
nachtraglichen Anonymisierung von Audit-
Daten. Die folgenden Abschnitte geben
Beispiele ebensolcher Lésungen und die an
die L&sungen zu stellenden Anforderungen.

5 Beispiele

Mit dem teilimplementierten Forschungs-
System Intrusion Detection and Avoidance
(IDA) wurde das Konzept der Intrusion-
Detection-Analyse auf anonymen Audit-
Daten eingefiihrt [9]. Das implemenierte
Forschungs-System  Adaptive  Intrusion
Detection (AID) greift dieses mit IDA ein-
gefiihrte Konzept auf, wobei sich die Archi-
tekturen von AID und IDA stark voneinan-
der unterscheiden [10]. Lundins Firewall

tdt und die hellgrauen Umrahmungen fur das
Interesse der Sicherheits-Administratoren an
Zurechenbarkeit. Dunkel ausgefiillte Kasten
realisieren gemeinsam mehrseitige Sicherheit. Sie
befinden sich gerade in den doppelt umrahmten
Bereichen, also dort, wo konfligierende Interes-
sen durchgesetzt werden.



Audit Anonymisierer ist ein Forschungs-
System fiir die Anonymisierung der Audit-

Daten einer spezifischen Proxy-Firewall.
Auf den anonymisierten Daten wurden
Intrusion-Detection-Experimente  durchge-
fuhrt [11]. Das frei verfugbare bsmpseu
anonymisiert Solaris-BSM-Audit-Daten
mittels  verkettbarer Pseudonyme ohne
Maoglichkeit zur geordneten Aufdeckung
[12]. Jaegers Anonymisierungs-Konzept
bietet verkettbare Pseudonyme, die nicht
geordnet aufgedeckt werden koénnen. Sie
kénnen aber zur Bestatigung eines konkre-
ten Verdachts hinsichtlich einer Identitat
dienen [4]. Das kommerzielle Content-
Filter-System WebWasher kann seine Audit-
Daten bzw. Berichte anonymisieren. Zur
Funktionsweise der Anonymisierung ist nur
bekannt, dass die organisatorische Zweck-
bindung bei der geordneten Aufdeckung das
4-Augen-Prinzip anwendet [13]. Der Ano-
nymouse Log File Anonymizer anonymisiert
Web-Server-Audit-Daten. Dabei werden nur
die  Top-Level-Domains der  Nutzer-
Adressen beibehalten. Eine geordnete Auf-
deckung ist nicht moglich [14]. Das frei
verfligbare und portierbare Forschungs-
System Pseudonymization with Conditional
Reidentification (Pseudo/CoRe) anonymi-
siert Audit-Daten im Sinne mehrseitiger
Sicherheit. Dabei unterliegen die Pseudo-
nym-Nutzungskontexte, der Pseudonym-
Wechsel und die geordnete Pseudonym-
Aufdeckung der technischen Zweckbindung
[1, 2, 3].

6 Anforderungen an
anonymes Audit

Das nachtragliche Pseudonymisieren von
Audit-Daten erzielt eine vergleichbare
Wirkung wie die Dienstnutzung mittels
pseudonymer Autorisierungen [8]. Aller-
dings stellt die spezifische Anwendungssi-
tuation andere Anforderungen an das Kon-
zept und die Implementierung der Pseudo-
nym-Erzeugung. Die erste Anforderung
betrifft die Performanz der Pseudonym-
Erzeugung. Je nach Sorte des Dienstes, der
die Audit-Daten erzeugt, kann ein extrem
hohes Aufkommen zu bewadltigen sein,
insbesondere beim Dienst Betriebssystem,
wenn es flr Intrusion-Detection Systemrufe
als Audit-Datensdtze speichert. Die Pseudo-
nym-Erzeugung findet idealerweise on-the-
fly statt und sollte daher einen dem Daten-
aufkommen angemessenen Durchsatz errei-
chen. Im Idealfall findet die Anonymisie-
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Abb. 6: Zweckbindung der geordneten Aufdeckbarkeit, organisatorisch vs. technisch

rung von Audit-Daten dort statt, wo diese
Daten erhoben werden, namlich auf dem
Gerdt, das die Nutzeranfragen zur
Diensterbringung verarbeitet. Damit der
Dienst nicht ausgebremst wird, ist es wich-
tig, dass die Pseudonym-Erzeugung nicht
den uberwiegenden Teil der Ressourcen
bindet. Aufwéandige Kryptoverfahren fur die
Pseudonym-Erzeugung scheiden daher fir
den dienst-lokalen on-the-fly-Einsatz aus.
Die zweite Anforderung betrifft den Ver-
wendungszweck der pseudonymisierten
Audit-Daten. Erfordert der Zweck eine
rasche geordnete Aufdeckbarkeit, 1asst sich
dies nur mittels technischer Zweckbindung
erreichen.

Fazit

Die gesetzlichen Einschrankungen bei
Nutzung von Audit-Daten entfallen,
wenn die Audit-Daten anonym vorlie-
gen. Beim Dienst I&sst sich dies prakti-
kabel durch Audit-Daten-Anonymisierer
erreichen. Bei dem Entwurf und bei der
Auswahl von Audit-Daten-Anonymisie-
rern ist besonders auf die notwendigen
Kontrollverhéltnisse zur und die Mecha-
nismen fur die Durchsetzung der Zweck-
bindung bei der Pseudonym-Aufdeckung
zu achten.
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