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Die Speicherung personenbezogener Daten in Intrusion Detection und Fraud Detection Sys-
temen ist datenschutzrechtlich eine Gratwanderung zwischen Sicherheits- und Compliance-
Anforderungen einerseits und klarer Zweckbestimmung sowie einem wirksamen Schutz vor
unzulassiger Leistungs- und Verhaltenskontrolle andererseits. Der vorliegende Beitrag
schlagt eine Losung des Dilemmas durch Pseudonymisierung vor.

1 Einleitung

Die technische Angriffserkennung zum
Schutz von IT-Systemen und die technik-
gestiitzte Betrugserkennung und —abwehr
in Unternehmen kénnen sich vergleichba-
rer Techniken bedienen. Beiden Systemen
ist gemeinsam, dass sie neben den grund-
satzlich legitimen Zwecken im Unterneh-
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men auch zur Verhaltens- und Leistungs-
kontrolle verwendet werden konnen.

Vor diesem Hintergrund sollen in die-
sem Beitrag auf Basis des novellierten
BDSG die jeweiligen Rechtsgrundlagen
fir die einzelnen Phasen und Ziele des
Einsatzes dieser Systeme im Rahmen des
informations- und kommunikationstech-
nischen (IKT) Sicherheitskonzeptes eines
Unternehmens identifiziert werden. Im
zweiten Schritt werden zu beiden Szenari-
en Mechanismen der Pseudonymisierung
eingefiithrt, welche die gesetzliche Grenz-
ziehung des jeweils legitimen Einsatzzwe-
ckes zu technisch moglichen Missbrauchs-
szenarien unterstiitzend absichern.

2 Intrusion Detection

Ein Intrusion Detection System (IDS)
dient der Erkennung von Verletzungen
der IT-Sicherheitspolitik in einem Unter-
nehmen.! Ublicherweise erledigen Mitar-
beiter eines Unternehmens geschiftliche
Aufgaben mittels Rechnern, die von der
IT-Abteilung der Firma installiert, gewar-
tet und durch verschiedene technische
MafSnahmen gemifs der IT-Sicherheitspo-
litik geschiitzt werden. Zu diesen Maf3-
nahmen zéhlen u. a. Firewalls, Anti-Vi-
ren-Software und Zugriffsschutzsysteme.

Ein umfassender Schutz ist jedoch aus
verschiedenen Griinden nicht realisierbar.
Einerseits ben6tigen Mitarbeiter fiir die Er-
fillung ihrer Aufgaben Freirdume, die auch
den Gebrauch des Arbeitsmittels PC betref-
fen. So konnen bspw. Zugriffe eines Mitar-
beiters auf solche Anwendungen und Da-
teien im Dateisystem technisch verhindert

1 Siehe Fox, Gateway, DuD 9/2000, S. 549.
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werden, die dieser nicht benétigt. Miss-
brauchliche Aktivititen auf Dateien und
Anwendungen, die der Mitarbeiter berech-
tigterweise nutzt, kénnen auf diesem Weg
jedoch nicht verhindert werden. Anderer-
seits sind auch die zum Einsatz gebrachten
Abwehrmafinahmen nicht frei von Liicken
und Fehlern, die bspw. durch von Mitarbei-
tern fahrldssig oder vorsitzlich eingebrach-
te Schadprogramme ausgenutzt werden
konnen. Diese Sicherheitsliicke soll durch
den Einsatz von IDS geschlossen werden.

2.1 Funktion und
Aufbau eines IDS

Fiir die nachfolgende Analyse werden zwei
Fille betrachtet. Im ersten Fall sendet ein
Mitarbeiter des Unternehmens nur fiir den
internen Gebrauch bestimmte Dokumente
an eine externe E-Mail-Adresse. Im zweiten
Fall nutzt ein anderer Mitarbeiter Zugriffs-
moglichkeiten auf persénliche Dokumente
seiner Kollegen in versehentlich freigegebe-
nen Verzeichnissen. Zur Erkennung sol-
cher Angriffe nutzt das Unternehmen ein
IDS mit folgendem Aufbau (siehe Abb. 1%):

Die auf dem Rechner des Mitarbeiters
befindliche Audit-Komponente sammelt
feingranulare Audit-Daten tiber die Aktivi-
taten auf dem System. Diese Daten werden
fiir mogliche Beweiszwecke voriibergehend
auf der lokalen Festplatte gespeichert und
fortlaufend auf Angriffsmuster hin analy-
siert (Analyse). Ein erkanntes Angriffsmus-
ter® fithrt zu einer Alarmmeldung, die zur

2 IT-Systeme werden im Folgenden in FMC mo-
delliert. Knopfel/Grone/Tabeling, Fundamental Mo-
deling Concepts: Effective Communication of IT Sy-
stems, 2006

3 Ein Angriffsmuster ist ein wiedererkennbares Ab-
laufschema einer sicherheitsgefdhrdenden Handlung.
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Abbildung 1 | Herkommliche Realisierung von Intrusion Detection und

Beweissicherung
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Auswertung an die zentrale Alarmanalyse
des IDS gesandt wird. Eine solche Meldung
enthilt Ausziige aus den Audit-Daten, wel-
che die entdeckte Instanz eines Angriffs be-
schreiben. AnschliefSend erfolgt eine semi-
automatische oder manuelle Reaktion
durch den Sicherheitsadministrator.

In den oben eingefiihrten Beispielen
wiirden die Zugriffe tiber die lokale Audit-
Komponente des Mitarbeiters erfasst.
Aufgrund der Prozess-ID des E-Mail-Pro-
gramms und des durch diesen Prozess
ausgelosten Dateizugriffs bzw. im zweiten
Fall aufgrund der Pfade der Dateizugriffe
wiirde diese regelhaft einen Alarm erzeu-
gen, welcher im Alarmanalysesystem des
zentralen IDS ausgewertet und in eine ent-
sprechenden Reaktion miinden wiirde.

2.2 Rechtliche Wertung

Aus rechtlicher Sicht ist zunédchst die Le-
gitimation der vorgenannten Schritte zu
bewerten. Das bedeutet zunéchst die rich-
tige Rechtsgrundlage aufzufinden und an-
hand dieser Rechtsgrundlage das konkre-
te Szenario zu bewerten. Im hier betrach-
teten Bereich des Rechts der elektroni-
schen Datenverarbeitung stellt allerdings
schon das Auffinden des einschldgigen

Vgl. Meier, Intrusion Detection Effektiv: Modellierung
und Analyse von Angriffsmustern, Kapitel 5, 2007.

datenschutzrechtlichen Regulierungsre-
gimes nach wie vor eine bedeutende Hiir-
de fiir die Rechtsanwendung dar. Neben
den Regelungen des Bundesdatenschutz-
gesetzes konnen sich regelmiflig auch die
spezielleren Regelungen der §$ 88 ff. TKG
und 11 ff. TMG als einschligig erweisen.

2.2.1 Anwendbares Recht

Ohne auf die grundsitzlichen Fragen nach
der richtigen Abgrenzung der Regelungs-
bereiche zueinander vertieft einzugehen*
kann fir die Beurteilung des vorliegenden
Sachverhalts als Faustformel ein Blick auf
die jeweils einschldgigen Datenkategorien
und Akteure eine Zuordnung erleichtern.
In dem Beispielszenario werden als Daten-
basis fiir die nachfolgende Analyse perso-
nalisierte Zugriffe auf das Dateisystem
und die verwendeten Anwendungsappli-
kationen erhoben und gespeichert.

Das TKG ist insofern nicht anwendbar,
als der Unternehmer beim Betrieb eines
lokalen Rechnernetzes im Innenverhaltnis
schon nicht als Diensteanbieter i.S.v. § 3
Abs. 6 TKG auftritt. Zudem weisen die
fraglichen Daten keinen telekommunika-
tionsrechtlich relevanten Bezug auf, wie es
etwa bei der Protokollierung von IP-Ad-

4 Vgl. Raabe/Dinger, C&R 2007, 791 ff
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ressen im Rahmen der Internetkommuni-
kation oder Vergleichbarem der Fall wire.

Die Anwendbarkeit der bereichsspezifi-
schen Regelungen des TMG ist schon des-
halb nicht gegeben, weil es sich bei dem
protokollierungsrelevanten System nicht
um einen Informations- oder Kommuni-
kationsdiensti.S.v. § 1 TMG handelt. Lige
ein Dienst im vorgenannten Sinne vor, fie-
le dieser jedoch unter die Regelung des §
11 Abs. 1 Nr. 1 TMG, welcher Dienste zur
ausschliefllichen Verwendung im Dienst-
oder Arbeitsverhdltnis von der Anwen-
dung der den Datenschutz betreffenden
Regelungen des TMG ausnimmt.

Somit verbleibt es fiir die Beurteilung
der Datenverwendung des Beispielsach-
verhaltes bei der umfassenden Anwend-
barkeit der Regelungen des Bundesdaten-
schutzgesetzes. Als Rechtsgrundlage fiir
alle Phasen der Datenverwendung kommt
damit § 4 BDSG in Betracht.

Anzumerken ist jedoch, dass dieses Er-
gebnis aus der spezifischen Sachlage, nicht
jedoch aus der Betrachtung von IDS allge-
mein folgt. Es existieren viele Beispiele fiir
IDS-Losungen, fiir welche sich TM oder
TK-rechtliche Normen als anwendbar er-
weisen wiirden.

2.2.2 Personenbezogene Daten

Die Anwendbarkeit der datenschutzrecht-
lichen Normierung hingt davon ab, ob die
Audit-Daten personenbezogene Dateni. S.
d. § 3 Abs. 1 BDSG darstellen. Dies kann
angesichts der bei Audit-Daten und
Alarm-Meldungen jeweils mitgefithrten
und von der Unternehmung selbst verge-
benen Benutzer-ID als gegeben gelten.
Insbesondere durch die mégliche Zuord-
nung der Benutzer-ID zu Zeitstempeln
und benutzten Systemkomponenten las-
sen sich auf Basis der zu Beweiszwecken
gespeicherten Auditdaten weitgehende
Verhaltensprofile des entsprechenden
Mitarbeiters erstellen.

2.2.3 Erlaubnistatbestiande

Im Folgenden soll erértert werden, wie die
Verarbeitung der erhobenen Daten, einer-
seits zum Zweck der Sicherstellung des ord-
nungsgeméflen Betriebs der DV-Anlage
und andererseits zum Zweck der Verhal-
tens- und Leistungskontrolle gesetzlich be-

5 Vgl.z. B. Meier, Intrusion Detection Effektiv:
Modellierung und Analyse von Angriffsmustern, Ka-
pitel 3,2007
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wertet wird. Auch wenn beide Aktivititen
einer spezifischen Legitimation bediirfen,
ist zundchst von der Normierung des § 4
BDSG als Rechtsgrundlage fiir die Verwen-
dung auszugehen. Eine Einwilligung nach
§ 4 Abs. 1 (Alternative zwei) BDSG diirfte
jedoch insofern ausscheiden, als bei Maf3-
nahmen im Dienst- und Arbeitsverhdltnis
jedenfalls die von § 4a BDSG fiir die Wirk-
samkeit der Einwilligung vorausgesetzte
Freiwilligkeit bezweifelt werden kann. Da-
mit stellt sich die Frage nach dem Vorliegen
von gesetzlichen Erlaubnistatbestinden fiir
den jeweils verfolgten Zweck.

Verwendung aus Griinden der IT-Si-

cherheit
Die zur Echtzeit-Erkennung von Angrif-
fen auf dem lokalen System durch die Au-
dit-Komponente notwendige Erhebung
und Verarbeitung der Daten kann grund-
satzlich nach § 28 Abs. 1 (Alternative zwei)
BDSG als legitimiert angesehen werden.®
Soweit im vorliegenden Szenario auch die
Verhinderung von Angriffen auf die Pri-
vatsphire anderer Nutzer in Frage steht
(vgl. zweites Beispiel), tritt moglicherwei-
se flankierend der Auftrag einer Zugriffs-
kontrolle nach Nr. 3 der Anlage zu § 9 Abs.
1 BDSG hinzu.

Auch das voriibergehende Speichern
der Audit-Daten auf dem lokalen System
des Mitarbeiters aus Griinden der Beweis-
sicherung kann auf dieser Grundlage legi-
timiert werden.” Das schutzwiirdige Inte-
resse des Nutzers ist in diesem Falle mit
dem Interesse des Arbeitgebers zur Erken-
nung neuer Angriffsmuster aus dem Da-
tenbestand zur Anpassung der Regelbasis
der Echtzeit-Erkennung abzuwégen.

Dartiber hinaus ist ein nachtragliches
Audit auf den vorhandenen Daten grund-
satzlich auch aus arbeitsrechtlicher Sicht re-
levant, da es dem beweisbelasteten Arbeit-
geber sonst kaum moglich wire, eine Ver-
letzung der Vorgaben der I'T-Sicherheit im
Unternehmen zu beweisen. Allerdings ist
insbesondere im Hinblick auf die Integri-
tatserwartung des Nutzers zu berticksich-
tigen, ob die Nutzung des Systems auch fiir
private Zwecke gestattet oder verboten ist.

Verwendung zur Verhaltens- und Leis-

tungskontrolle
Die Verwendung der lokalen Audit-Kom-
ponente zu einer Verhaltens- und Leis-
tungskontrolle® des Arbeitnehmers ist von
der Erkennungspolitik der IDS-Analyse

6 Vgl.Runge, CR 1994, 713.
7 Vgl.Runge CR 1994, 710.
8 Zum Begriff vgl. Meyer, K&R 2009, S. 14
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abhingig. Theoretisch kann ein Alarm-
system auch so gestaltet werden, dass es
auf (vermutlich) nicht arbeitsbezogene
Aktivitdten des Nutzers reagiert, bspw. die
exzessive Nutzung des Webbrowsers und
dergleichen. Ebenso konnen die gespei-
cherten Audit-Daten nachtriglich auf ent-
sprechende Muster untersucht werden.
Beiden Fillen ist aber mit der Regelung
des § 31 BDSG, bei anfinglicher Zweck-
festlegung der Datenverwendung auf die
Sicherstellung eines ordnungsgeméfien
Betriebes der DV-Anlage, ein rechtlicher
Riegel vorgeschoben, da § 31 BDSG die
Regelung des § 28 BDSG fiir diese Fille
verdriangt. Die zweckabdndernde Nut-
zung zur Verhaltens- oder Leistungskont-
rolle ist somit unzuldssig.’

Fraglich ist allerdings, ob dies auch zu
gelten hat, wenn die Datenverwendung
schon anfianglich auch zum Zwecke der
Verhaltens- und Leistungskontrolle vorge-
sehen wurde. § 31 BDSG schliefSt nur eine
nachtrigliche Zweckdnderung aus."” Da
sich die anfingliche Zweckrichtung in
diesem Falle auf das Beschéftigungsver-
haltnis bezieht, ist auf diesen Fall, nach der
Novelle des BDSG nunmehr § 32 anzu-
wenden welcher wiederum § 28 BDSG fiir
seinen Anwendungsbereich verdringt.
Die Regelung selbst tragt allerdings in ih-
rem materiellen Gehalt nichts wesentlich
Eigenstiandiges zur Beantwortung der Fra-
ge nach der Legitimation bei, als sie schon
ausweislich der Gesetzesbegriindung die
von der Rechtsprechung erarbeiteten
Grundsitze des Datenschutzes im Be-
schéftigungsverhaltnis lediglich zusam-
menfasst.!’ In formeller Hinsicht ergibt
sich zudem das flankierende Mitbestim-
mungsrecht des Betriebsrates in diesem
Fall schon aus § 87 Abs. 1 Nr. 6 BetrVG,
womit sodann iiber eine entsprechende
Betriebsvereinbarung die Verwendung
vorrangig legitimiert wiirde.

Im Hinblick auf die mogliche Echtzeit-
iberwachung des Nutzerverhaltens ist
nach den Alternativen des § 32 BDSG ei-
ne differenzierte Wertung zu treffen. Die
Bewertung richtet sich einerseits nach § 32
Abs. 1 (Alternative eins) BDSG, der
grundsitzlich die Befugnisse zur Kontrol-
le der Leistung oder des Verhaltens des Be-
schiftigten terminiert.”” Wegen der Néhe
der Sachbereiche kann insofern die Recht-

9 Explizit fur Protokolle: Runge, CR 1994, S.710

10 Gola/Schomerus, 9. Auflage (2007,) § 31
BDSG, RN. 5

11 BTDrs. 16/13657 S. 35.

12 BTDrs. 16/13657 S. 36.
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sprechung und Literatur zur Kontrolle von
Diensttelefonaten oder Videoiiberwa-
chungam Arbeitsplatz herangezogen wer-
den. Die Néhe zu diesen Bereichen ergibt
sich aus dem jeweiligen Echtzeitcharakter
der Kommunikation. Der Bewertung
kann somit nicht pauschal die Frage nach
dem Verbot oder der Erlaubnis der priva-
ten Nutzung der IKT-Infrastruktur zu-
grunde gelegt werden."* Zwar iiberwiegt
im Falle der Erlaubnis das Interesse des
Nutzers das Kontrollinteresse des Arbeit-
gebers. Jedoch ist auch im Falle des Ver-
bots der privaten Nutzung wegen des tota-
len Charakters der IT-Kontrolle auch das
Integritatsinteresse und Vertrauen des Ar-
beitnehmers in den Fokus zu nehmen. So
soll mit dem neuen Grundrecht zum Ver-
trauen in die Vertraulichkeit und Integri-
tat informationstechnischer Systeme auch
bei der geschiftlichen Nutzung von IT-
Systemen jedenfalls dann eine Vertrau-
lichkeits- und Integritatserwartung ge-
schiitzt sein, wenn die selbstbestimmte
Nutzung eines Systems ,als eigenes im
Fokus des Nutzers steht." Diese wird
durch ein Verbot der privaten Nutzung bei
der Echtzeit-Kontrolle nicht zwangslaufig
eliminiert. Entscheidend ist vielmehr die
Frage, ob die Echtzeititberwachung einen
dauernden Uberwachungsdruck® auslost,
dem sich der Betroffene nicht entziehen
kann'® und der in keinem angemessenen
Verhiltnis zum Kontrollzweck steht. Da-
mit ist allenfalls eine offene, stichproben-
hafte Verhaltens- und Leistungskontrolle
in Echtzeit zuldssig.”

Hinsichtlich der Speicherung zu Zwe-
cken der spiteren stichprobenartigen Aus-
wertung zu Zwecken der Verhaltens- und
Leistungskontrolle ist in Anlehnung an
die zur Kontrolle von E-Mail und Inter-
netnutzung am Arbeitsplatz entwickelten
Rechtsprechung und Literatur,’® davon
auszugehen, dass dadurch das Interesse
des Arbeitgebers an Kosten- und Arbeits-
kontrolle in verhaltnisméfliger Weise rea-
lisiert werden kann. Konfliktpotential,
wie es sich z. B. bei der Uberwachung des
dienstlichen E-Mail-Verkehrs mit dem Be-
triebsrat auch fiir den Fall des Ausschlus-

13 So aber wohl der Rechtsgedanke hinter § 11
Abs.1T Nr. 1 TMG und die Literatur zur Kontrolle bei
der Nutzung von E-Mail am Arbeitsplatz, vgl. Stég-
miiller CR 2008, 437 m.W.n.

14 Stégmdiller, CR 2008, S. 436

15 Zum Begriff vgl. BAG, NJW 1986, 2724.

16 Meyer, K&R 2009, 15.

17 FuBlnote DSR-Grundsétze bei der dienstl./ pri-
vaten Email und Internetnutzung

18 Vgl. Stogmiiller, CR 2008, S. 437 m. w. N.
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Abbildung 2 | Speicherung pseudonymer Daten zur Beweissicherung
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ses der privaten Nutzung andeutet,"” ist
wegen des deutlich geringeren Inhaltsbe-
zuges hier nicht ersichtlich. Soweit aller-
dings eine Aufklirung des Arbeitnehmers
unterbleibt und sowohl die Protokollie-
rung als auch die Auswertung im Gehei-
men stattfinden, ist nach der konkretisie-
renden Regelung des § 32 Abs. 1 (Alterna-
tive 2) BDSG ein zu dokumentierender
hinreichender Anfangsverdacht fiir eine
Straftat vorausgesetzt. Zudem ist zur ver-
fahrensrechtlichen Absicherung die Betei-
ligung des Datenschutzbeauftragten er-
forderlich.?

2.2.4 Datengeheimnis und
Pseudonymisierung

Aus rechtlicher Sicht ist der Einsatz von
IDS sowohl zur Missbrauchsabwehr als
auch in Grenzen zur Verhaltens- und Leis-
tungskontrolle zuldssig. Problematisch ist
allerdings, dass diese gesetzliche Grenz-
ziehung in dem hier beschriebenen System
nicht durch absolut wirkende technische
Mechanismen vor vorsitzlich rechtswid-
rigem Verhalten geschiitzt ist. Da die not-
wendigen Analysen auf Klardaten durch-
gefithrt werden, besteht weiterhin ein
Missbrauchsrisiko, denn grundsitzlich
koénnen die urspriinglich nur zu Zwecken
des Beweises (§ 31 BDSG Verbot der
Zweckdnderung) im Rahmen der IT-
Sicherheitskontrolle erhobenen Daten

19 Schild/Tinnefeld, DuD 2009, S. 472
20 Schild/Tinnefeld, DuD 2009, S. 473

nachtriglich zur Leistungskontrolle um-
gewidmet werden.

Auch wenn mit der Novelle des BDSG
der Normappell des § 3a BDSG nicht ver-
andert wurde, so ist als flankierende Maf3-
nahme insofern gleichwohl das Gebot der
Nutzung von Techniken der Pseudonymi-
sierung noch einmal gestirkt enthalten.
Dabher soll im Folgenden ein Ansatz* vor-
gestellt werden, welcher durch Verwen-
dung von Pseudonymen einen verbesser-
ten Schutz der gesetzlichen Grenzziehung
ermdglicht, ohne die bestimmungsgemai-
fle Funktionalitdt des Systems einzu-
schrinken.

3 Pseudonymisierung fiir IDS

Durch die hier vorgeschlagene Pseudony-
misierung tritt an die Stelle der organisa-
torischen Einschrinkung des Zugriffs auf
die zulédssigerweise gespeicherten Klar-
text-Audit-Daten die Moglichkeit des
stindigen uneingeschrinkten Zugriffs auf
pseudonymisierte Audit-Daten. Hierzu
muss die Pseudonymisierung folgende
Anforderungen erfiillen®*:
Vertraulichkeit: Durch die Pseudony-
misierung werden sensitive und perso-
nenbezogene Daten geheim gehalten.
Sie diirfen daher an keiner Stelle des
Verfahrens mit explizitem oder leicht

21 Flegel, Privacy-Respecting Intrusion Detec-
tion, Part 2, 2007

22 Flegel, Datenschutzfreundliche Miss-
brauchsentdeckung, Digma 5(4) S. 168-171, 2005
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wiederherstellbarem Personenbezug ge-
speichert werden, so dass die Pseudony-
misierung umgangen wird. Zudem
muss die Vertraulichkeit der Pseudo-
nym-Zuordnungsregel geeignet sicher-
gestellt sein.

Verkettbarkeit: Die pseudonymisierten
Daten miissen ebenso effektiv wie die
Originaldaten auf Angriffe analysierbar
sein. Es muss daher ein Weg gefunden
werden, die analyserelevanten Bezie-
hungen zwischen Audit-Daten-Merk-
malen zu erhalten.

Technisch zweckgebundene Zurechen-
barkeit: Fir Angriffsszenarien die auf
organisatorisch abgestimmten Mustern
beruhen, sollte die Pseudonymisierung
technisch aufgedeckt werden, um eine
Uberforderung® der organisatorisch
zweckgebundenen Aufdeckung zu ver-
meiden.

Organisatorisch zweckgebundene Zu-
rechenbarkeit: Fiir Angriffsszenarien,
welche keinem bekannten Muster ent-
sprechen, soll eine Aufdeckung eben-
falls moglich sein. In diesem Fall muss
eine organisatorische Sicherstellung der
Zweckbindung durch technische Mittel
durchgesetzt werden.*

3.1 Erfiillung der Anforderungen

Audit-Daten, welche in einem IDS gespei-
chert werden, sind, bezogen auf das ein-
gangs geschilderte Beispiel, Ereignis-Typ,
Zeitstempel, Rechnername, Benutzer-ID
und der Name des/der auslésenden Pro-
gramms/Systemkomponente. Unter die-
sen sind jedenfalls die Benutzer-ID, mog-
licherweise auch die Rechner-ID und wei-
tere als die Person bestimmende Merkma-
le zu werten. Ein technisches Verfahren,
welches den Personenbezug der Audit-Da-
ten beseitigt, muss somit mindestens die-
ses Merkmal durch ein nicht zuordenba-
res Pseudonym ersetzen.

Abbildung 2 stellt eine Weiterentwick-
lung des herkémmlichen IDS dar, welches
sich durch die an die Audit-Komponente
angebundene Pseudonymisierung unter-
scheidet. Auf dem System des Mitarbeiters
werden weiterhin Audit-Daten gesam-
melt, aber in diesem Fall ausschliefdlich

23 Durch eine solche Uberforderung miisste die
Schwelle zur Aufdeckung aufgrund der begrenzten
Zeit der Beteiligten zulasten der Systemsicherheit
unverhéltnismaBig hoch angesetzt werden.

24 Z.B.uber Schwellenwert-Kryptosysteme, vgl.
Gemmell, An Introduction to Threshold Cryptogra-
phy, In: Cryptobytes Vol. 2, Nr. 3, 5.7, 1997
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pseudonymisiert auf der lokalen Festplat-
te gespeichert.” Fithrt die lokal durchge-
fithrte Analyse der Daten zu einem Alarm,
so kann der Sicherheitsadministrator die
Alarmbeschreibung und Daten aus der
pseudonymisierten Datenbasis des lokalen
Rechners zur genaueren Untersuchung
einsehen.

Bestitigt sich der Verdacht eines An-
griffs, konnen die Pseudonyme unter be-
stimmten Voraussetzungen aufgedeckt
und die Daten zu Beweiszwecken offenge-
legt werden. Die Einzelschritte der Pseud-
onymisierung werden im Folgenden tech-
nisch detaillierter beschrieben.

3.1.1 Vertraulichkeit
und Verkettbarkeit

Im ersten Schritt werden durch den Pseu-
donymisierer alle personenbezogenen
Merkmale durch ein Pseudonym ersetzt
und das Originalmerkmal mittels eines
symmetrischen Verschliisselungsverfah-
rens” auf Basis eines hinreichend langen,
zufillig gewdhlten Schliissels k verschliis-
selt. Unter der Voraussetzung, dass k dem
Angreifer unbekannt ist, wird hierdurch
eine Riickgewinnung praktisch unmog-
lich. Die analyserelevanten Beziehungen
der Audit-Daten-Merkmale untereinan-
der bleiben entweder durch Beibehaltung
der Merkmale im Klartext oder durch ent-
sprechende verkettbare Wahl der Pseudo-
nyme (Anforderung 2) erhalten.

3.1.2 Technisch zweckgebundene
Zurechenbarkeit

Ein bekanntes Angriffsmuster umfasse
mindestens # verschiedene Einzelaktio-
nen. Der Schliissel k der zur Chiffrierung
des Personenbezuges verwendet wurde,
wird in n oder mehr Schliisselanteile zer-
legt und jeder Einzelaktion ein eigener
Schliisselanteil zugeordnet. Hierzu wird
ein informationstheoretisch sicheres Ver-
fahren” genutzt, welches gewdhrleistet,

25 Fir die lokale Speicherung der Daten muss das
IDS eine Ermittlung der physischen Herkunft wirksam
verhindern, so dass darliber keine Zuordnung zu einer
Person oder einem Rechner erfolgen kann.

26 Beisymmetrische Verschliisselungsverfahren
kommt bei Chiffrierung und Dechiffrierung dersel-
be Schliissel zum Einsatz. Vgl. Menezes/van Oor-
schot/Vanstone, Handbook of Applied Cryptogra-
phy, Kapitel 7, Auflage 5, 2001

27 Informationstheoretisch sicher bedeutet in
diesem Kontext, dass die sich die Berechnung von k
nicht vereinfacht, solange nicht n Schliisselanteile
bekannt sind. Vgl. Menezes/van Oorschot/Vanstone,
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dass der Schliissel k nur dann effizient be-
rechenbar ist, wenn mindestens n Schliis-
selanteile bekannt sind. Mit jeder Einzel-
aktion, die tatsdchlich vom Nutzer ausge-
fithrt wird, erhilt der Sicherheitsadminis-
trator einen Schliisselanteil des Schliissels
k. Sobald das bekannte Angriffsmuster
vollstindig vom Nutzer ausgefithrt wur-
de, kann folglich der Schliissel k effizient
berechnet und damit der Personenbezug
der Daten wieder hergestellt werden.

3.1.3 Organisatorisch zweck-
gebundene Zurechenbarkeit

Ein dhnliches Verfahren wird fiir die or-
ganisatorisch zweckgebundene Zurechen-
barkeit (Anforderung 4) angewandt. Hier-
zu muss vorab eine Festlegung getroffen
werden, welcher Personenkreis an der
Aufdeckung eines Pseudonyms ohne Hin-
weise auf ein bisher bekanntes Angriffs-
muster beteiligt werden soll. Anschlie-
Bend wird der Schliissel k in entsprechend
viele Schliisselanteile zerlegt, wobei diese
vertraulich an die festgelegten Personen
verteilt werden. Eine Entschliisselung der
Daten und damit die Wiederherstellung
des Personenbezugs sind dann nur mog-
lich, wenn diese Personen unter Verwen-
dung ihrer Schliisselanteile zusammen-
wirken.?®

3.1.4 Vertraulichkeit der
Pseudonym-Zuordnungsregel

Die Pseudonymisierung der Daten ist der
Speicherung vorgelagert. Ohne einen An-
griffauf die Integritat der Pseudonymisie-
rung konnen die Ursprungsdaten nur
durch die technische oder organisatori-
sche Aufdeckung im Einzelfall zuriickge-
wonnen werden. Die Pseudonymisierung
wie auch das lokale Audit finden unter der
Hoheit des IT-Dienstleisters auferhalb des
Einflussbereichs der Sicherheitsadminist-
ratoren statt. Die erzeugten Schliissel wer-
den im Hauptspeicher des pseudonymisie-
renden Rechners gehalten, wodurch ein
Zugriff auf die Pseudonymisierung nur
iiber die Konfiguration der Pseudonymi-
sierung oder den Hauptspeicher des Rech-
ners erfolgen kann. Beide Angriffsmog-
lichkeiten stehen nur den Systemadminis-
tratoren mit den hochsten Systemrechten
zur Verfiigung und kénnen nach dem

Handbook of Applied Cryptography, Kapitel 12, Auf-
lage 5,2001

28 Vgl. Gemmell, An Introduction to Threshold
Cryptography, In: Cryptobytes Vol. 2, Nr. 3,S. 7, 1997
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Stand der Technik nicht verhindert wer-
den. Es handelt sich dabei jedoch i.d.R. um
einen sehr kleinen Personenkreis, so dass
eine organisatorische Sicherung maéglich
ist.

3.2 Zwischenergebnis

Die hier vorgestellte Beispielarchitektur
unter Verwendung von Pseudonymisie-
rung verwirklicht die gesetzliche Grenz-
ziehung insoweit, als ein umfassendes
Screening aller Daten im Klartext tech-
nisch nicht und organisatorisch nur unter
groflen Hiirden moglich ist. Eine nach-
tragliche Umwidmung zu anderen Zwe-
cken wie bspw. der Verhaltens- und Leis-
tungskontrolle kénnte hochstens durch
das Zusammenwirken der organisatorisch
an der Aufdeckung beteiligten Personen
und selbst dann nur unter dem erhebli-
chen Mehraufwand der Einzelaufdeckung
aller relevanten Pseudonyme geschehen.

Der Betroffene kann sich der Vertrau-
lichkeit seiner Daten sicher sein, solange
er sich an die Vorgaben der IT-Sicherheit
im Unternehmen hilt.

4 Fraud Detection

Mafinahmen, welche auf IT-Ebene zur Be-
trugserkennung im Unternehmensumfeld
getroffen werden, dhneln jenen der Intru-
sion Detection. Unterschiede ergeben sich
daraus, dass Fraud Detection Systeme
(FDS) tiblicherweise an sogenannte Enter-
prise-Resource-Planning-Systeme (ERP-
System)® angebunden sind. Ein ERP-Sys-
tem bildet die Standardgeschiftsprozesse
aller funktionalen Einheiten des Unter-
nehmens unter Beriicksichtigung interner
Kontrollen ab, z. B. durch Aufgabentei-
lung zur Durchsetzung des 4-Augen-Prin-
zips. Die internen Kontrollen dienen u. a.
auch der Vermeidung von Betrug durch
die Mitarbeiter des Unternehmens, kon-
nen diesen aber nicht generell verhindern.

Aufgrund der Verbindung zu externen
Akteuren sind Einkauf und Vertrieb neu-
ralgische Punkte fiir das Auftreten von
Betrug durch Mitarbeiter. Dies resultiert
einerseits aus den zur Erfiillung der Ge-
schaftstitigkeit notwendigen Spielrdumen
sowie der Tatsache, dass das Umfeld (ex-
terner Akteure) nicht vollstindig im ERP-

29 Vgl. Gronau, Enterprise Resource Planning
und Supply Chain Management: Architektur und
Funktionen, 2004.
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Abbildung 3 | Struktur eines Fraud Detection Systems
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System abgebildet ist. Es ergeben sich je-
doch Anhaltspunkte. So sind bspw. im
Einkauf ungewohnlich hiufige und nicht
marktbedingte Einkéufer-Lieferant-Kom-
binationen oder das hiufige und mogli-
cherweise gezielte Umgehen kontroll-
pflichtiger Preisgrenzen als Anhaltspunk-
te fiir Betrugsabsichten zu werten.

In gegenwirtigen Systemen stammen
Anhaltspunkte regelmiflig nicht aus dem
System selbst, sondern von externen Quel-
len wie bspw. Kollegen und Vorgesetzten.
Diese werden von der Revisionsabteilung
verfolgt und kénnen zu einer fallbezoge-
nen Datenanalyse fithren, wenn diese ge-
rechtfertigt erscheint.

Da die Sichtung des ERP-Datenbe-
stands nur fallbezogen und bei Vorliegen
externer Anhaltspunkte stattfindet, ist die
Aufklarungsrate tendenziell niedrig. Es
stellt sich die Frage, ob die aus diesem
Grund vorzugswiirdige automatisierte Er-
kennung von Anhaltspunkten auf ERP-
Daten aus gesetzlicher Sicht zuldssig ist.

4.1 Aufbau des klassischen FDS

Der Aufbau des betrachteten FDS ist in
Abbildung 3 dargestellt. Es besteht im We-
sentlichen aus den gleichen Komponenten
wie ein IDS mit dem Unterschied, dass
sich Audit-Komponente und Audit-Daten
nicht auf einem lokalen Arbeitsplatzrech-
ner, sondern auf einem zentralen ERP-
Server befinden. Ferner werden die Daten
nicht permanent und auch nicht automa-
tisch analysiert, sondern nur manuell bei
gegebenem Verdacht.

In diesem Fall fordert der Auditor einen
fallbezogenen Auszug aus dem ERP-Da-

tenbestand an. Dieser wird unter Zubhilfe-
nahme manueller Analysewerkzeuge auf
weitere Hinweise untersucht. Erhirtet sich
der Verdacht gegen den Mitarbeiter, so
kann eine entsprechende Reaktion einge-
leitet werden.

4.2 Rechtliche Bewertung

Anders als im vorhergehenden Szenario
steht hier nicht die Rechtméfligkeit der
Speicherung und Verwendung einer
zweckgebundenen Datenbasis im Mittel-
punkt. Die Daten des ERP-Systems liegen
schon aus Griinden der allgemeinen Ge-
schiftstatigkeit vor. Datenschutzrechtlich
relevant ist der Sachverhalt erst dann,
wenn auf Grundlage des Anfangsver-
dachts auf einen Betrugsfall die Daten aus
dem ERP-System extrahiert und an das
FDS zur Auswertung iibertragen werden.
Da die Auswertung auf die Ermittlung
von Straftaten gerichtet ist, kommt nach
der Novelle des BDSG gemif} seinem
Wortlaut § 32 Abs. 1 (Alternative zwei)
BDSG in Betracht. Da diese Norm jedoch
den Anfangsverdacht gerade voraussetzt,
stellt er keine Erméchtigungsgrundlage
fir die automatisierte Ermittlung eben
dieses Anfangsverdachts dar.

Um die aus Unternehmenssicht vor-
zugswiirdige automatisierte Erhéhung der
Aufklarungsrate zu realisieren, muss des-
halb untersucht werden, ob gleichwohl in
rechtméfliger Weise Anhaltspunkte durch
die automatisierte Analyse der relevanten
Daten im ERP-System gewonnen werden
konnten. In systematischer Hinsicht diirf-
te Alternative zweiin § 32 Abs. 1 BDSG fiir
seinen Anwendungsfall insofern die mit

DuD ° Datenschutz und Datensicherheit

geringeren Anforderungen versehene Al-
ternative eins des § 32 Abs. 1 BDSG ver-
dréangen.

Da es bei der technischen Gewinnung
von Anhaltspunkten fiir einen Betrugsfall
um eine Mafinahme im Bereich der Auf-
klarung von Straftaten geht, wire es nahe-
liegend, es hiermit sein Bewenden haben
zu lassen. Allerdings gilt es zu beachten,
dass die Vorschrift inhaltlich aus der
Rechtsprechung des BAG zur verdeckten
Videotiberwachung abgeleitet wurde.*
Die besondere Gefahrdungslage folgt in
diesen Fillen der Videoiiberwachung aus
dem Umstand, dass alle Mitarbeiter per-
sonalisiert einer dauerhaften Uberwa-
chung ausgesetzt werden, um zunichst ei-
nen Anhaltspunkt fiir konkrete Mafinah-
men zu gewinnen. Ebenso wiirde es sich
auch bei den hier genannten Fillen verhal-
ten, wenn immerwihrend Klardaten und
Ergebnisse der Auditierung an die interne
Revision weitergegeben wiirden.

Sofern jedoch durch geeignete MafSnah-
men der Pseudonymisierung der regelma-
lige Personenbezug fiir die interne Revi-
sion entfiele und lediglich im tatsdchli-
chen Verdachtsfall eine Offenlegung er-
folgte, konnte die Mafinahme eben nicht
in den Anwendungsbereich der spezielle-
ren Regelung fallen, sondern in verhaltnis-
méfliger Weise schon durch die erste Al-
ternative des § 32 Abs. 1 BDSG legitimiert
werden, welcher mangels Vergleichbarkeit
mit den Fillen der zweiten Alternative
nicht verdrangt wire.

5 Pseudonymisierung fiir FDS

Die Architektur eines Systems zur pseud-
onymisierten Gewinnung von Anhalts-
punkten istin Abbildung 4 dargestellt. Die
Extraktion von Audit-Daten, deren Pseu-
donymisierung und automatische sowie
manuelle Analyse auf Anhaltspunkte tritt
in diesem System an die Stelle der An-
haltspunkte durch Mitarbeiter im her-
kémmlichen Verfahren. Die Anforderun-
gen an die Pseudonymisierung fiir FDS
gleichen jenen, die auch bei IDS formuliert
wurden. Zu deren Erfiillung kommen die
in den Abschnitten 3.1.1, 3.1.2 und 3.1.3
beschriebenen Verschliisselungs- und
Zerlegungsverfahren zum Einsatz. Die Si-
cherheit der Zuordnungsregel wird durch
eine organisatorische Trennung (vgl. Ab-
schnitt 3.1.4) garantiert. Zusatzlich miis-

30 Erfurt, NJW 2009, 2723
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sen die der automatischen Analyse zu-
grunde liegenden Erkennungsregeln unter
Beteiligung von Betriebsrat und Daten-
schutzbeauftragten so gestaltet werden,
dass die hierdurch gefundenen Hinweise
denin § 32 Abs. 1 (Alternative zwei) BDSG
formulierten Anforderungen an einen
Anfangsverdacht geniigen. Uber diese Re-
geln wird die technisch zweckgebundene
Zurechenbarkeit realisiert.

Hinzu tritt, analog zu IDS, die Moglich-
keit, dass ein Verhalten zwar auffillig,
aber (noch) von keiner Regel abgedeckt ist.
Hinweise auf solche Fille kénnen in der
nachgelagerten manuell durchgefiihrten
Analyse auf pseudonymisierten Daten ge-
funden werden und fithren ggf. zu einer
Aufdeckung unter Beteiligung der organi-
satorisch bestimmten Zustindigen. Auf
diese Weise wird die organisatorisch
zweckgebundene Zurechenbarkeit reali-
siert.

Der Erkennungsvorgang endet, sofern
sich ein Anhaltspunkt ergeben hat, mit
der Reaktion der Pseudonymaufdeckung.
Aufgrund des gewonnenen Anfangsver-
dachts kann der Auditor fallbezogen Klar-
text-Audit-Daten anfordern, diese manu-
ell analysieren und belastende Informati-
on zu Beweiszwecken sammeln. Hier
muss, analog zu dem Verfahren bei her-
kommlichen FDS, organisatorisch sicher-
gestellt sein, dass dieser Zugriff erstens
erst nach einer Pseudonymaufdeckung er-
folgt und zweitens nur solche Daten er-
fasst, die fur diesen Ermittlungsfall not-
wendig sind, da sich ansonsten das Verbot
der umfassenden Analyse auf Klardaten
umgehen liefle.

6 Fazit

Im Falle der Intrusion Detection stellte
sich die Frage, ob eine umfassende Daten-
erhebung und -analyse sowohl zur Ge-
wihrleistung von I'T-Sicherheit als auch
zur Verhaltens- und Leistungskontrolle
zuléssig sind. Es wurde herausgearbeitet,
dass hinsichtlich des Zwecks der IT-Si-
cherheit eine solche Zuléssigkeit gegeben,
das Vorgehen jedoch mit dem Risiko be-
haftet ist, dass zu diesem Zweck gewonne-
ne Daten ohne Kenntnis des Betroffenen
zu anderen Zwecken genutzt werden.
Eine Verwendung zur Verhaltens- und
Leistungskontrolle ist hingegen nur mit
Beteiligung des Betriebsrats und mit Blick
auf das neue IT-Grundrecht nur auf Basis
von Stichproben zuldssig. Aus daten-
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Abbildung 4 | Gewinnung von Anhaltspunkten auf pseudonymisierten Daten
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schutzrechtlicher Sicht ist daher zu for-
dern, dass diese gesetzliche Grenzziehung
bei der Gestaltung von hierfiir genutzten
Systemen von Anfang an beriicksichtigt
wird. Durch die Pseudonymisierung der
Daten nach dem vorgestellten Verfahren
wird eine dem Sicherheitszweck entspre-
chende Nutzung unterstiitzt, eine nach-
tragliche zweckabandernde Nutzung der
Daten jedoch wirksam verhindert. Auf-
grund der gleichen Eignung fiir den vor-
gesehenen Zweck und eines verhéltnisméa-
lig geringen Mehraufwands kann der
Einsatz solcher und gleichwertiger Syste-
me als rechtlich empfohlen wenn nicht so-
gar geboten angesehen werden.
Hinsichtlich der Fraud Detection be-
trifft die Frage die Zuléssigkeit einer auf
ERP-Daten-Analyse beruhenden Gewin-
nung von Anfangsverdachten. Im Ver-
gleich zu IDS ergibt sich aus rechtlicher
Sicht einerseits der Unterschied, dass hier
nicht die Erhebung und Speicherung der
Daten im Fokus der Betrachtung steht, da
diese aufgrund der Geschiftstitigkeit er-
hoben werden miissen und auch diirfen,
sondern allein die Art der Nutzung. An-
dererseits handelt es sich im Falle der Be-
trugserkennung klar um die Aufdeckung
und Verfolgung von Straftaten. Hieraus
folgend ist mit Blick auf die konkretisie-
rende Normierung des neu eingefiihrten
§ 32 BDSG sowie die Literatur und Recht-
sprechung zu vergleichbaren Féllen der
Telefon- und Videoiiberwachung zusam-
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menfassend festzuhalten, dass eine Total-
kontrolle auf Klartextdaten der gesetzli-
chen Intention klar widerspricht. Hier-
nach wire eine Gewinnung von Anhalts-
punkten aus der Datenbasis des ERP-Sys-
tems als unzuldssig zu werten. Durch die
vorgestellte Losung wird die Analyse auf
Klardaten durch eine Analyse auf pseud-
onymisierten Daten ersetzt. Die verwen-
deten Pseudonyme kénnen nur im kon-
kreten Verdachtsfall aufgedeckt und da-
mit der Personenbezug der Daten wieder
hergestellt werden. Dieser Schritt ist auf-
grund des zu diesem Zeitpunkt bereits be-
stehenden Anfangsverdachts zulissig.

Auf diese Weise konnte also die inten-
dierte Erhohung der Aufklarungsrate von
Betrugsfillen bei gleichzeitiger Wahrung
der Vertrauenssphire des Betroffenen er-
reicht werden. Die Schwiche herkémmli-
cher FDS, welche auf externe Hinweisge-
ber angewiesen sind kénnte damit also
iiberwunden werden.
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