Kryptografie hilft Datenschiitzern

Pseudonym macht
Uberwachung fair

Dortmund (rr} - Informati-
ker der Unis Dortmund und
Cottbus entwickeln Lésun-
gen fiir ein dringendes Pro-
blem: den fairen Interessen-
ausgleich zwischen Daten-
schutz und Uberwachung.
Als Mittel zum Zweck gilt
die Kryptografie.

Viele T-Landschaften befinden
sich laut Ulrich Flegel, Informa-
tiker an der Uni Dortmund, in

einem  Spannungsfeld  zwi-
schen Uberwachung und Da-
tenschutz. Einerseits  sind

Teledienstanbieter  in der
Fflicht, datenschutzrechtliche
Vorgaben umzusetzen, um das
Mutzerrecht auf informationel-
le Selbstbestimmung zu wah-
ren — andererseits haben An-
bieter und Mutzer ein starkes
Interesse daran, IT-Missbrauche
durch MT-Uberwachung nach-
vollziehbar  zu  dokumentie-

ren.” Die Zurechenbarkeil von
IT-Missbrauchen sel  notwen-
dig, um Angreifer zur Verant-
wortung ziehen zu kénnen

Ber dem Ansatz der Forscher
kontralliert der Datenschutzhe-
auftragte die Erhebung und
Pseudonymisierung  der  Uber-
wachungsciaten, , Personenbe-
zuge werden durch Pseudorny-
me ersetzt”, erklart Sicherheits-
experte Flegel. Mur bei MT-Miss-
brauchen kénne die [T-Sicher-
heitsabiteilung die betroffenen
Pseudonyme sofort selbststén-
dig entschiiisseln. ,Alle ande-
ren lassen sich nur mit einem
Generalschlissel  aufdecken,
der auf mehrere Parteien aufge-
teilt werden kann.”

Die Forschung lauft im Rah-
men des DFG-Schwerpunkts
LSicherheit in der luk-Technik”
(http:#lsB-www.cs.uni-dort
mund, defpseudocore),




